
[平成29年５月　様式４]

 個人のプライバシー等の権利利益の保護の宣言

 評価書名

法定予防接種実施事務　全項目評価書

評価書番号

6

  令和5年4月17日

広島市は、予防接種法に基づく法定予防接種実施事務における特定個人情
報ファイルの取扱いにあたり、特定個人情報ファイルの取扱いが個人のプラ
イバシー等の権利利益に影響を及ぼしかねないことを認識し、特定個人情報
の漏えいその他の事態を発生させるリスクを軽減させるために適切な措置を
講じ、もって個人のプライバシー等の権利利益の保護に取り組んでいること
を宣言する。

 評価実施機関名

特定個人情報保護評価書（全項目評価書）

 公表日

広島市長

 個人情報保護委員会　承認日　【行政機関等のみ】

特記事項
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　（別添３）　変更箇所

Ⅵ　評価実施手続

Ⅴ　開示請求、問合せ

Ⅳ　その他のリスク対策

　（別添１） 事務の内容

項目一覧

Ⅰ　基本情報

　（別添２） 特定個人情報ファイル記録項目

Ⅱ　特定個人情報ファイルの概要

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策
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 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称 法定予防接種実施事務

 ②事務の内容　※

予防接種法に基づく予防接種（以下「法定予防接種」という。）については、予防接種法第5条第1項の規定
により、市町村長が住民に対して行わなければならない。
また、市町村長は、予防接種法第5条第1項の規定による予防接種であってＡ類疾病に係るもの又は第6
条第1項若しくは第3項の規定による予防接種の対象者に対して、接種を勧奨しなければならない。

広島市は、「行政手続における特定の個人を識別するための番号の利用等に関する法律」（以下「番号利
用法」という。）の規定に従い、以下の予防接種の実施等に係る事務において特定個人情報を取り扱う。
①法定予防接種（インフルエンザを除く）の接種履歴の登録
②法定予防接種（A類疾病）対象者への接種勧奨通知
③法定予防接種（A類疾病）対象者のうち、未接種者への再勧奨通知
④本市に在住歴のある者に係る接種履歴の他自治体への提供
⑤本市への転入者に係る他自治体における接種履歴の入手
⑥被接種者本人から申請があった場合における接種履歴の提供
⑦新型コロナウイルス感染症対策に係る予防接種事務
・ワクチン接種記録システム(VRS)へ予防接種対象者及び発行した接種券の登録を行う。
・予防接種の実施後に接種記録等を登録、管理し、他市区町村へ接種記録の照会・提供を行う。
・予防接種の実施後に、接種者からの申請に基づき、新型コロナウイルス感染症予防接種証明書の交付
を行う。

 ①システムの名称 共通基盤（庁内連携システム及び宛名システムに相当）

 ②システムの機能

１．ポータル機能
ICカードによる利用者認証、権限管理及び業務システムの起動を行う機能。
２．システム間連携制御機能
共通基盤と業務システム間及び異なる業務システム間のデータ連携を行う機能。
３．運用管理機能
システム監視、稼働記録（ログ）管理、ウイルス対策及びデータのバックアップを行う機能。
４．団体内統合宛名機能
個人番号と団体内統合宛名番号とを紐付けて管理する機能。団体内統合宛名番号が未登録の個人番号
については、新規に団体内統合宛名番号を割り当てる。
５．中間サーバー連携機能
中間サーバーと共通基盤間のデータ連携を行い、中間サーバーへの情報照会要求の送信及び照会結果
の受信並びに特定個人情報の副本の登録を行う機能。
６．特定個人情報登録・参照機能
情報連携支援端末を操作して、中間サーバーに登録する特定個人情報の副本を共通基盤に送信する機
能。また、共通基盤に送信した中間サーバ登録前の特定個人情報の副本の内容を参照する機能。

 ③対象人数 [ 30万人以上

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 システム1

＜選択肢＞
1) 1,000人未満
3) 1万人以上10万人未満
5) 30万人以上

2) 1,000人以上1万人未満
4) 10万人以上30万人未満]

] 庁内連携システム

）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

中間サーバー、国保・年金・後期高齢者医療システム、介護保険システム、
福祉情報システム、市営住宅総合管理システム、選挙システム、下水道事業
受益者負担金システム、財務会計システム、文書管理システム、人事・給与・
庶務事務システム、水道料金オンラインシステム、小児慢性等システム、教
育事務システム、放課後児童クラブ利用料金収納管理システム、庁内ＬＡＮ

[ ] 宛名システム等 [

[ ○ ] その他 （
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] 既存住民基本台帳システム

] 庁内連携システム

 システム2～5

 システム2

 ①システムの名称 中間サーバー

 ②システムの機能

１．符号管理機能
　符号管理機能は情報照会、情報提供に用いる個人の識別子である「符号」と、情報保有機関内で個人を
特定するために利用する「団体内統合宛名番号」とを紐付け、その情報を保管・管理する機能。
２．情報照会機能
　情報照会機能は、情報提供ネットワークシステムを介して、特定個人情報の情報照会及び情報提供受
領を行う機能。
３．情報提供機能
　情報提供機能は、情報提供ネットワークシステムを介して、情報照会要求の受領及び当該特定個人情
報の提供を行う機能。
４．既存システム接続機能
　中間サーバーと既存システム、団体内統合宛名システム及び住基システムとの間で情報照会内容、情
報提供内容、特定個人情報、符号取得のための情報等について連携するための機能。
５．情報提供等記録管理機能
　特定個人情報の照会、又は提供があった旨の情報提供等記録を生成し、管理する機能。
６．情報提供データベース管理機能
　特定個人情報を副本として、保持・管理する機能。
７．データ送受信機能
　中間サーバーと情報提供ネットワークシステムとの間で情報照会、情報提供、符号取得のための情報等
について連携するための機能(他市区町村への接種記録の照会・提供)。
８．セキュリティ管理機能
　特定個人情報の暗号化及び復号や、電文への署名付与、電文及び情報提供許可証に付与されている
署名の検証、それらに伴う鍵管理を行う。また、情報提供ネットワークシステムから受信した情報提供NWS
配信マスター情報を管理する機能。
９．職員認証・権限管理機能
　中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報へ
のアクセス制御を行う機能。
１０．システム管理機能
　バッチの状況管理、業務統計情報の集計、稼動状態の通知、保管期限切れ情報の削除、機関別設定情
報の管理を行う機能。
１１．自己情報提供機能
　自己情報提供機能は、情報提供ネットワークシステムを介して自己情報に対する提供の求めを受領し、
当該の特定個人情報及び自己情報提供用添付ファイルの提供を行う機能。
１２．お知らせ機能
　お知らせ機能は、お知らせ情報提供対象者へのお知らせ情報の送信依頼に対し、情報提供ネットワーク
システムを介して、お知らせ情報の提供を行う。また、お知らせ情報提供対象者へ提供したお知らせ情報
に対する状況確認依頼に対し、情報提供ネットワークシステムを介して回答結果の受領を行う機能。

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ○ ] 情報提供ネットワークシステム [ ○

[ ○ ] 宛名システム等 [

] 庁内連携システム

 システム3

 ①システムの名称 保健予防システム

 ②システムの機能

１．接種履歴登録機能
　市民の法定予防接種履歴（ワクチンの種類、接種日、接種医療機関）を登録する機能。
２．委託料支払用データ作成機能
　予防接種履歴を基にして、医療機関への委託料支払用データを作成する機能。
３．接種対象者抽出機能
　接種勧奨通知のため、住基情報を基にして、予防接種対象者を抽出する機能。
４．予防接種統計処理機能
　国へ報告するための法定予防接種の実施に係る統計処理を行う機能。
５．職員認証・権限管理機能
　保健予防システムを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情
報へのアクセス制御を行う機能
６．運用管理機能
　システム監視、操作記録（ログ）管理、ウイルス対策及びデータのバックアップを行う機能。

[ ] その他 （ ）

] 税務システム

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[ ○ ] 宛名システム等 [

[ ] その他 （ ）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
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] 既存住民基本台帳システム

] 庁内連携システム

 システム4

 ①システムの名称 住民基本台帳ネットワークシステム

 ②システムの機能

本人確認情報検索
　住民登録外の者に係る申請書等に記載された個人番号の真正性の確認や個人番号の検索を行う。
　なお、個人番号の真正性とは、「入手した個人番号が本人の個人番号で間違いないこと」をいう。以下同
じ。

[ ] 住民基本台帳ネットワークシステム [ ○
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

] 庁内連携システム

 システム5

 ①システムの名称 ワクチン接種記録システム（VRS）

 ②システムの機能

・ワクチン接種記録システム(VRS)への接種対象者・接種券発行の登録
・接種記録の管理 
・転出/死亡時等のフラグ設定
・他市区町村への接種記録の照会・提供
・新型コロナウイルス感染症予防接種証明書の交付に係る接種記録の照会
・新型コロナウイルス感染症予防接種証明書の電子申請受付・電子交付の実施
・新型コロナウイルス感染症予防接種証明書のコンビニ交付の実施

[ ] その他 （ ）

] 税務システム

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

[ ] その他 （ ）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム

5 / 57 



 ５．個人番号の利用　※

 法令上の根拠

番号利用法第9条第1項、別表第一の10の項
番号利用法別表第一の主務省令で定める事務を定める命令　第10条
番号法第19条第16号(新型コロナウイルス感染症対策に係る予防接種事務におけるワクチン接種記録シ
ステム(VRS)を用いた情報提供・照会のみ)
番号法第19条第6号(委託先への提供)

 ６．情報提供ネットワークシステムによる情報連携 ※

 ①実施の有無 [ 実施する

 ３．特定個人情報ファイル名

予防接種台帳ファイル

 ４．特定個人情報ファイルを取り扱う理由

 ①事務実施上の必要性
予防接種の履歴を登録することにより、本市の予防接種実施状況を正確かつ効率的に把握できるととも
に、未接種者の把握が可能となるため未接種者に対する再度の接種勧奨を行うことができるようになる。

 ②実現が期待されるメリット
未接種者への通知により接種忘れによる未接種者が低減する。また、近い将来、市民が通常の端末から
自分の接種履歴が確認できるようになる。

]

＜選択肢＞
1) 実施する
2) 実施しない
3) 未定

 ８．他の評価実施機関

なし

 ②法令上の根拠

【情報照会の根拠】
番号利用法第19条第8号、別表第二の16の2の項
番号利用法別表第二の主務省令で定める事務及び情報を定める命令　第12条の2

【情報提供の根拠】
番号利用法第19条第8号、別表第二の16の2、16の3の項
番号利用法別表第二の主務省令で定める事務及び情報を定める命令　第12条の2、第12条の2の2

 ７．評価実施機関における担当部署

 ①部署 健康福祉局保健部健康推進課

 ②所属長 感染症対策担当課長
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 （別添1） 事務の内容

　新型コロナ予防接種事務では、2⃣→OＣＲ処理→3⃣の作業を行うことで、接種記録の逐次把握を実現する。
　また、新型コロナウイルス感染症予防接種証明書の交付を行う際には、接種記録を照会し、旅券関係情報を入力、印刷する。

（備考）

①　予防接種履歴の証明申請
②　予防接種履歴証明の手交
③　接種勧奨通知の送付、未接種者への再勧奨通知の送付
④　接種を受けた者の予防接種券（接種を受けた者の氏名、
　　 生年月日、宛て名番号、接種の種類が記載されたもの）を送付
⑤　接種を受けた者の予防接種券の引き渡し
⑥　データ化された接種履歴（接種を受けた者の氏名、生年月日、
　　 宛て名番号、接種の種類）のシステムへの取り込み。
⑦　他市区町村へ接種履歴の提供
⑧　共通基盤システムを通じて、住民基本台帳システムからの
     市民の住基情報を移転
⑨　他市区町村から接種履歴の入手

1⃣　接種記録の取扱い
2⃣　特定個人情報ファイル(CSVファイル)の登録
3⃣　他自治体等からの照会に応じて接種記録を提供
4⃣　本市から照会し、他自治体等から接種記録を入手(VRSで確認)

中
間
サ
ー
バ
ー

他
自
治
体
等

共通基盤システム

（庁内連携システム）

（宛名システム）

保
健
予
防
シ
ス
テ
ム

（
予
防
接
種
）

住
民

基
本
台
帳
ネ
ッ

ト
ワ
ーク
シ
ス
テ
ム

予防接種担当

市
内
医
師
会
・

接
種
医
療
機

デ
ー
タ
パ
ン
チ

委
託
業
者

市

民

広 島 市

④ 接種券

① 接種歴の証明申請

② 接種歴の証明書

③ 接種勧奨通知

⑤ 接種券

⑥ 接種データ 接種歴

接種歴

接種歴

⑦ 接種歴

住民基本台帳システム

住基情報

住基ネット端末

個人番号

⑧ 住基情報

⑦⑨ 接種歴

情報連携

支援端末

特定個人情報ファイル

広島市

の領域
他自治体
の領域

他自治体
の領域 ・・・

ワクチン接種記録システム（VRS)

自治体ごとに論理分離された領域を保有

2⃣

新
型
コ
ロ
ナ
予
防
接
種
事
務

特定個人情報ファイル

接種記録の取扱い1⃣

他自治体等からの照会に

応じて接種記録を提供

新型コロナウイルス感染症予

防接種証明書の交付を行う際

には、接種記録を照会し、旅券

関係情報を入力、印刷する。

※接種者について、新型コロ

ナウイルス感染症予防接種証

明書の交付申請があった場合

に、接種記録を照会するため

に、個人番号を入手し、使用す

る。

接種券上のOCRライ

ンの読込み・送信

(CSVファイル)の登録
4⃣ 本市から照会し、他自治体等から

接種記録を入手(VRSで確認)

予防接種証明書の

電子交付アプリ

接種者について、アプリで新型コロナウイルス感染症予防接種

証明書の交付申請があった場合に、アプリにおいて個人番号を

入手し、接種者が申請先として指定する市町村に接種記録を照

会する。接種記録の情報を、氏名や旅券関係情報等、その他の

情報とあわせて、接種証明書としてアプリ上に表示する（個人番

号は表示されない。また、接種証明書については、電子署名を

付す)。

マイナンバーカード券面入力補助AP利用

旅券MRZ(※)のAI-OCR読み取り

個人番号・氏名・
生年月日・旅券情報

接種記録・電子署名

※旅券MRZ...Machine Readable
Zone(機械読取領域)のこと

3⃣

情報提供

ネットワークシステム

マイナンバーカード券面入力補助AP利用

地方公共団体情報システム機構

証明書交付センターシステム

個人番号・氏名・

生年月日

接種記録・

電子署名

接種者について、コンビニエンスストア等のキオスク端

末で新型コロナウイルス感染症予防接種証明書の交付

申請があった場合に、キオスク端末から個人番号を入

手し、地方公共団体情報システム機構の証明書交付セ

ンターシステムを経由して、接種者が申請先として指定

する市町村に接種記録を照会する。

接種記録の情報を、氏名や旅券関係情報（※）等、その

他の情報とあわせて、接種証明書としてキオスク端末

から交付する（個人番号は表示されない。また、接種証

明書については、電子署名を付す。）。

※旅券関係情報については、過去の接種証明書の発

行履歴に記録された情報を接種証明書に表示。

特定個人情報

特定個人情報

以外の情報

特定個人情報
(システム連携)

コンビニエンスストア等の

キオスク端末
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[] 4情報（氏名、性別、生年月日、住所）

 ③対象となる本人の範囲　※
・広島市に住民登録している法定予防接種事業の対象となる者
・広島市に住民登録をしている期間に法定接種を受けた者
・広島市に住民登録をしている者のうち、他市区町村における法定接種履歴の提供の求めがあった者

 その必要性
市が行う又は行った予防接種情報を適正に管理する必要があるため。また、市民の求めに応じて、接種
履歴を提供できるようにする必要があるため。

 ④記録される項目 [ 100項目以上

[ ○

[ ○

[ ] 医療保険関係情報 [

）

3） 50項目以上100項目未満
1） 10項目未満

4） 100項目以上
2） 10項目以上50項目未満

＜選択肢＞

]

] 個人番号 ] その他識別情報（内部番号）

] 連絡先（電話番号等）

] その他住民票関係情報

] 国税関係情報

] 介護・高齢者福祉関係情報

] 障害者福祉関係情報

 ②対象となる本人の数 [ 100万人以上1,000万人未満

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

予防接種台帳ファイル

 ２．基本情報

 ①ファイルの種類　※ [ システム用ファイル

] 個人番号対応符号 [ ○

・連絡先等情報

 主な記録項目　※

・識別情報

[ ○ [

[ ] 生活保護・社会福祉関係情報 [

[ ○

・業務関係情報

[

[

 その妥当性

１　識別情報
・個人番号：対象者を正確に特定するために保有（参照）する。
・その他識別情報（内部番号）：本市において、個人を一意に識別するために独自の識別番号を保有す
る。
２　連絡先等情報
・４情報：接種履歴の登録、接種勧奨通知の印字等、事務で必要とする氏名、住所等を管理するために保
有する。
・その他住民票関係情報：適正な接種履歴の登録のため、被接種者の家族の情報等を保有する。
３　業務関係情報
・医療機関で接種した接種履歴（接種日、ワクチンの種類、接種医療機関）を適正に管理するために保有
する。

 全ての記録項目 別添２を参照。

 ⑤保有開始日 平成２７年１２月

[ ] その他 （

[

[

[ ] 雇用・労働関係情報 [

] 災害関係情報

] 学校・教育関係情報

 ⑥事務担当部署 健康福祉局健康推進課、各区地域支えあい課、出張所

＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）]

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

]

] 健康・医療関係情報] 地方税関係情報

] 年金関係情報

] 児童福祉・子育て関係情報

[
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 ３．特定個人情報の入手・使用

 ①入手元　※

[ ○

[ ○ ] 評価実施機関内の他部署

[ ] その他 （ ）

[ ] 民間事業者 （ ）

[ ○ ] 地方公共団体・地方独立行政法人

（ 企画総務局総務課

 ⑤本人への明示

入手の根拠、使用目的
○新型コロナウイルス感染症対策以外の予防接種事務
　・予防接種法施行令第６条の２
　・番号利用法第９条第１項、第１９条第８号

●新型コロナウイルス感染症対策に係る予防接種事務
  ・本市への転入者について接種者からの同意を得て入手する。
  ・接種者からの接種証明書の交付申請に合わせて本人から入手する。
  ・電子交付アプリにより予防接種証明書の電子申請を受け付ける場合及びコンビニエンスストア等のキ
オスク端末から予防接種証明書の申請を受け付ける場合においては、利用規約を表示し、同意を得てか
ら入手する。

 ⑥使用目的　※
予防接種の実施に当たり、対象者を適正に抽出し接種勧奨を行うとともに、未接種者に対して再勧奨を行
う。また、市民の求めに応じ、本人の接種履歴を開示する。

 変更の妥当性 ―

 ③入手の時期・頻度

○新型コロナウイルス感染症対策以外の予防接種事務
　・識別情報
　　随時
　・連絡先等情報
　　随時
　・業務関係情報（接種情報）
　　随時

●新型コロナウイルス感染症対策に係る予防接種事務
　・転入時に転出元市区町村への接種記録の照会が必要になる都度
　・他市区町村から接種記録の照会を受ける都度
　・新型コロナウイルス感染症予防接種証明書の交付のため、接種者から交付申請があった場合で
　 あって接種記録の照会が必要になる都度

 ④入手に係る妥当性

○新型コロナウイルス感染症対策以外の予防接種事務
　・識別情報
　 接種証明申請を行った者であることを確認するため入手する必要がある。　
　・連絡先等情報
　 法令等に基づく接種対象者であることを相違なく抽出するため、及び住民の接種履歴を正しく登録する
ため入手する必要がある。
　・業務関係情報（接種情報）
　 法令等（予防接種法施行令第６条の２等）に基づき、住民の接種履歴を記録・保管するために入手する
必要がある。

●新型コロナウイルス感染症対策に係る予防接種事務
　・本市への転入者について、転出元市区町村へ接種記録を照会し、提供を受ける場合のみ入手する。
（番号法第19条第16号）
　・本市からの転出者について、転出先市区町村へ本市での接種記録を提供するために、他市区町村か
ら個人番号を入手する。（番号法第19条第16号）
  ・新型コロナウイルス感染症予防接種証明書の交付のため、接種者から交付申請があった場合のみ入
手する。

ワクチン接種記録システム(VRS)（新型コロナウイルス感染症予防接種証明
書電子交付機能を含む。）、コンビニエンスストア等のキオスク端末及び証明
書交付センターシステム

] 情報提供ネットワークシステム

] 庁内連携システム

（ 他市区町村 ）

[ ○

[ ○

[

[ ] 電子メール [ ○

] フラッシュメモリ○] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

 ②入手方法

[ ○ ] 紙 [

[ ○ ] その他 （

 ⑦使用の主体

 使用部署　
※

健康福祉局健康推進課、各区地域支えあい課、出張所

 使用者数 [ 100人以上500人未満

）

] 本人又は本人の代理人

3） 50人以上100人未満
1） 10人未満
＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上5） 500人以上1,000人未満

]

）

[ ○ ] 行政機関・独立行政法人等 （ 地方公共団体情報システム機構 ）
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 ⑨使用開始日 平成28年1月1日

 ⑧使用方法　※

○新型コロナウイルス感染症対策以外の予防接種事務
　・本市が実施する予防接種の対象者の抽出を行い、接種勧奨を行う。
　・本市が実施する予防接種を受けた場合、本人特定を行い、その履歴を記録・保管する。
　・本人の申請により、接種履歴の証明を行う。
　・他市区町村における接種履歴を入手する。
　・本市における接種履歴情報を他市区町村へ提供する。

●新型コロナウイルス感染症対策に係る予防接種事務
　・本市への転入者について、転出元市区町村へ接種記録を照会するとともに、接種券の発行のために特
定個人情報を使用する。
　・本市からの転出者について、転出先市区町村へ本市での接種記録を提供するために特定個人情報を
使用する。
　・新型コロナウイルス感染症予防接種証明書の交付の際、接種記録を照会するために特定個人情報を
使用する。

 情報の突合　※

○新型コロナウイルス感染症対策以外の予防接種事務
接種履歴の提供及び接種履歴の登録に当たり、証明申請書及び医療機関からの接種券に記載された住
所、氏名等の情報について、住民票関係情報と突合する。

●新型コロナウイルス感染症対策に係る予防接種事務
本市からの転出者について、本市での接種記録を転出先市区町村に提供するために、他市区町村から
個人番号を入手し、本市の接種記録と突合する。

 情報の統計分析　
※

個人を特定するような情報の統計や分析は行わない。

 権利利益に影響を
与え得る決定　※

なし
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[
] フラッシュメモ
リ

[

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する

 ①委託内容
共通基盤に関する運用・保守業務（バックアップ取得、システムの稼働状況の監視、障害・異常発生時の
確認及び復旧、自動実行ジョブスケジュールの設定・実行確認等）

 ②取扱いを委託する特定個人
情報ファイルの範囲

[ 特定個人情報ファイルの全体

2

 委託事項1 共通基盤の運用・保守業務

2） 特定個人情報ファイルの一部
1） 特定個人情報ファイルの全体
＜選択肢＞

]

]

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満

 ③委託先における取扱者数 [ 10人未満

 ④委託先への特定個人情報
ファイルの提供方法

[ [

システムの直接操作

 対象となる本人の
数

[ 10万人以上100万人未満

 対象となる本人の
範囲　※

広島市に住民登録している法定予防接種事業の対象となる者、広島市に住民登録をしている期間に法定
接種を受けた者及び広島市に住民登録をしている者のうち、他市区町村における法定接種履歴の提供の
求めがあった者

 その妥当性
バックアップ取得、システム障害・異常発生時の対応においては、システムで保有するすべてのデータを
取り扱うため、特定個人情報ファイルの全体の取扱いを委託することが妥当である。

[ ○ ] その他 （

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

 委託事項2

 ①委託内容
保健予防システムに関する運用・保守業務（バックアップ取得、システムの稼働状況の監視、障害・異常発
生時の確認及び復旧等）

 ⑧再委託の許諾方法

委託契約書において、「委託業務の全部又は一部を第三者に委任し、若しくは請け負わせてはならない。
ただし、あらかじめ書面により甲の承諾を得た場合は、当該業務の一部を第三者に委任し、又は請け負わ
せることができる。」としており、受託者から再委託承諾申請書の提出があり、内容を審査したところ適正で
あると認められたため、承諾している。

 ⑨再委託事項
共通基盤の運用・保守業務のうち、システムの稼働状況の監視、障害・異常発生時の確認、自動実行ジョ
ブスケジュールの実行確認等

 委託事項2～5

 ⑤委託先名の確認方法 広島市ホームページの調達情報公開システムにより、委託先名を公表している。

 ⑥委託先名 株式会社　日立製作所

 ⑦再委託の有無　※ [ 再委託する

再
委
託

保健予防システムの運用・保守業務

2） 再委託しない1） 再委託する]

＜選択肢＞

 ②取扱いを委託する特定個人
情報ファイルの範囲

[ 特定個人情報ファイルの全体

 対象となる本人の
数

[ 10万人以上100万人未満

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満
2） 1万人以上10万人未満
1） 1万人未満
＜選択肢＞

2） 特定個人情報ファイルの一部
1） 特定個人情報ファイルの全体
＜選択肢＞

]

]

 対象となる本人の
範囲　※

広島市に住民登録している法定予防接種事業の対象となる者、広島市に住民登録をしている期間に法定
接種を受けた者及び広島市に住民登録をしている者のうち、他市区町村における法定接種履歴の提供の
求めがあった者

 その妥当性
バックアップ取得、システム障害・異常発生時の対応においては、システムで保有する全てのデータを取り
扱うため、特定個人情報ファイルの全体の取扱いを委託することが妥当である。

]

（ ）　件

＜選択肢＞
2） 委託しない1） 委託する

2） 1万人以上10万人未満
1） 1万人未満
＜選択肢＞

3） 50人以上100人未満
1） 10人未満
＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上5） 500人以上1,000人未満

]

] 紙

] 専用線

）
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 ④委託先への特定個人情報
ファイルの提供方法

[ [

[ ○ ] その他 （ システムの直接操作

 ③委託先における取扱者数 [ 10人未満

] フラッシュメモ
リ

[

3） 50人以上100人未満
1） 10人未満
＜選択肢＞

4） 100人以上500人未満
2） 10人以上50人未満

6） 1,000人以上5） 500人以上1,000人未満

]

] 紙

 委託事項3

 ①委託内容
新型コロナウイルス感染症対策に係る予防接種事務に関するワクチン接種記録システム（VRS)（新型コロ
ナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能を含む。）を用いた 特定個
人情報ファイルの管理等

 ⑨再委託事項

 ⑤委託先名の確認方法 広島市ホームページの調達情報公開システムにより、委託先名を公表している。

 対象となる本人の
範囲　※

予防接種法等関連法令に定められる予防接種の対象者

 その妥当性
ワクチン接種記録システム（VRS）（新型コロナウイルス感染症予防接種証明書電子交付機能及びコンビ
ニ交付関連機能を含む。）を用いた特定個人情報ファイルの適切な管理等のために取り扱う必要がある。

 ⑥委託先名 日本電気株式会社

再
委
託

 ⑦再委託の有無　※ [ 再委託しない

 ⑧再委託の許諾方法

新型コロナウイルス感染症対策に係る予防接種事務に関するワクチン接種記録システム（VRS)（新型コロ
ナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能を含む。）を用いた 特定個
人情報ファイルの管理等

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満
2） 1万人以上10万人未満
1） 1万人未満
＜選択肢＞

]

]

 ⑤委託先名の確認方法 下記、「⑥委託者名」の項の記載より確認できる

 ⑥委託先名 株式会社ミラボ

再
委
託

 ③委託先における取扱者数 [ 10人以上50人未満

 ②取扱いを委託する特定個人
情報ファイルの範囲

[ 特定個人情報ファイルの一部

 対象となる本人の
数

[ 100万人以上1,000万人未満

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[
] フラッシュメモ
リ

[ ④委託先への特定個人情報
ファイルの提供方法

[ [

[ ○ ] その他

 ⑦再委託の有無　※ [ 再委託しない

 ⑧再委託の許諾方法

 ⑨再委託事項

LG-WAN回線を用いた提供（VRS本体、コンビニ交付関連機能）、本人からの
電子交付アプリを用いた提供（新型コロナウイルス感染症予防接種証明書電
子交付機能）

（

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[

] 専用線

）

2） 再委託しない1） 再委託する
＜選択肢＞

]

＜選択肢＞
1） 特定個人情報ファイルの全体
2） 特定個人情報ファイルの一部

4） 100人以上500人未満
2） 10人以上50人未満

3） 50人以上100人未満
1） 10人未満

6） 1,000人以上5） 500人以上1,000人未満

＜選択肢＞

]

] 紙

] 専用線

）

] 2） 再委託しない1） 再委託する
＜選択肢＞
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] 移転を行っている （ ） 件

[

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 1 ） 件 [

 ③提供する情報 予防接種法による予防接種の実施に関する情報であって主務省令で定めるもの

 ④提供する情報の対象となる
本人の数

10万人以上100万人未満

都道府県知事又は市町村長

 ①法令上の根拠 番号利用法第19条第8号　別表第二　16の2の項

 ②提供先における用途 予防接種法による予防接種の実施に関する事務であって主務省令で定めるもの

[ ] フラッシュメモリ [

1） 1万人未満
＜選択肢＞

 ⑤提供する情報の対象となる
本人の範囲

本市における予防接種履歴を有する他市区町村への転出者

 ⑥提供方法

[ ○ ] 情報提供ネットワークシステム [

[ ] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

 提供先1

 ②提供先における用途 新型コロナウイルス感染症対策に係る予防接種事務

 ③提供する情報 市区町村コード及び転入者の個人番号（本人からの同意が得られた場合のみ）

[

 ④提供する情報の対象となる
本人の数

10万人以上100万人未満

 ⑦時期・頻度 他市区町村から照会がある都度

市区町村長

 ①法令上の根拠 番号法　第19条第16号

[ ] その他 （ ）

] 紙

][

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満

] 電子メール [

）

] 電子メール [

[ ] フラッシュメモリ [

 ⑤提供する情報の対象となる
本人の範囲

「２.基本情報　③対象者となる本人の範囲」と同じ

 ⑥提供方法

[ ] 情報提供ネットワークシステム [

[ ○ ] その他 （ ワクチン接種記録システム（VRS)

 ⑦時期・頻度 本市への転入者について、転出元市区町村へ接種記録の照会を行う必要性が生じた都度

4） 100万人以上1,000万人未満
5） 1,000万人以上

] 紙

] 電子記録媒体（フラッシュメモリを除く。）

] 専用線

] 行っていない

[

]

5） 1,000万人以上
4） 100万人以上1,000万人未満
3） 10万人以上100万人未満
2） 1万人以上10万人未満

 提供先2
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 ７．備考

 ６．特定個人情報の保管・消去

 ①保管場所　※

＜広島市における措置＞
・特定個人情報は本市データセンター内に設置したサーバーのデータベース内に保管する。
・データセンターでは、以下の３か所の入口において入退管理を行う。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電子錠
上記1及び2においては、ＩＣカードでの認証を行い、3においてはＩＣカード、パスワード及び生体認証（指
紋）の三要素での認証を行っている。なお、ＩＣカードは、事前に申請を受けて、入室を許可した者に対して
個人ごとに貸与している。
また、入室を許可されない者が入室を許可された者に追従して不正に侵入すること（共連れ）を防止するた
め、データセンター入口のセキュリティゲートでは有人監視を実施するほか、重要な区画の入口には監視
カメラを設置している。
・データセンター内（サーバー室内を含む）には監視カメラを設置するほか、２４時間３６５日警備員が常駐
し、定期的に巡回を行う。
・データセンターから情報記録媒体の持ち出しを行う場合、事前に本市担当職員が押印した情報記録媒体
等持出承認書をデータセンターに持参し、退館する際に警備員に提出することとしている。
・データセンターから退館する際、警備員による手荷物検査を行い、情報記録媒体等持出承認書に記載の
ない情報記録媒体を保持していた場合、データセンターからの持ち出しはできない。
・特定個人情報を含むサーバー内のデータのバックアップテープはデータセンター内の耐火金庫に保管さ
れるほか、大規模災害時の復旧に備えてデータセンターから300km以上離れた場所に分散保管される。
・特定個人情報が記録された電子記録媒体及び紙媒体は、鍵付保管庫等で保管している。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置している。データセンターへの入館、及びサー
バー室への入室を行う際は、警備員などにより顔写真入りの身分証明書と事前申請との照合を行う。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップも
データベース上に保存される。

＜ワクチン接種記録システム(VRS)における追加措置＞ 
ワクチン接種記録システム(VRS)は、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の
情報セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国際規
格を取得しているクラウドサービスを利用している。なお、以下のとおりのセキュリティ対策を講じている。
・論理的に区分された本市の領域にデータを保管する。
・当該領域のデータは、暗号化処理をする。
・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
・国、都道府県からは特定個人情報にアクセスできないように制御している。
・日本国内にデータセンターが存在するクラウドサービスを利用している。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　　電子交付アプリ及び同アプリの利用端末には、申請情報を記録しないこととしている。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　　証明書交付センターシステム及びキオスク端末には、申請情報・証明書データを記録しないこととして
いる。

 ②保管期間

 期間 [ 5年 9） 20年以上
6） 5年
3） 2年

8） 10年以上20年未満
5） 4年
2） 1年

7） 6年以上10年未満
4） 3年
1） 1年未満

 その妥当性
予防接種法施行令第6条の2において、記録を作成し、予防接種を行ったときから5年間保存しなければな
らないと規定されているため。

 ③消去方法

＜共通基盤における措置＞
【共通】
・情報セキュリティ実施手順や広島市文書取扱規程により、情報消去の責任者や手続、方法等保存期間
経過後の消去時の取扱いを定めている。
・保管期間経過後、特定個人情報が保存された記録媒体に対して一定回数以上の無作為な書き込みを
行った上で、媒体そのものを物理的に破壊することで当該媒体に記録された特定個人情報を消去する。

＜中間サーバー・プラットフォームにおける措置＞
①特定個人情報の消去は地方公共団体からの操作によって実施されるため、通常、中間サーバー・プラッ
トフォームの保守・運用を行う事業者が特定個人情報を消去することはない。
②ディスク交換やハード更改等の際は、中間サーバー・プラットフォームの保守・運用を行う事業者におい
て、保存された情報が読み出しできないよう、物理的破壊により完全に消去する。

＜ワクチン接種記録システム(VRS)における追加措置＞ 
・自機関の領域に保管されたデータのみ、ワクチン接種記録システム(VRS)を用いて消去することができ
る。 
・自機関の領域に保管されたデータは、他機関から消去できない。 
※クラウドサービスは、IaaSを利用し、クラウドサービス事業者からはデータにアクセスできないため、消去
することができない。

＜選択肢＞

10） 定められていない

]
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 （別添２） 特定個人情報ファイル記録項目

下表のとおり

1 個人番号 51 筆頭者氏名カナ清音 1 宛名番号 1 宛名番号

2 宛名番号 52 筆頭者氏名 2 受診日 2 受診日

3 世帯番号 53 筆頭者氏名外字Ｆ 3 業務CD 3 業務CD

4 住民種別 54 本名氏名カナ 4 種別CD 4 種別CD

5 住民状態 55 本名氏名カナ清音 5 事業CD 5 事業CD

6 大字コード 56 本名氏名 6 種別連番 6 受診日連番

7 番地 57 本名氏名外字Ｆ 7 受診日連番 7 項目CD

8 枝コード１ 58 旧氏名カナ 8 受付番号 8 結果値

9 枝コード２ 59 旧氏名カナ清音 9 医療機関CD 9 管轄CD

10 枝コード３ 60 旧氏名 10 検索項目CD_1 10 更新年月日

11 枝コード４ 61 旧氏名外字Ｆ 11 検査結果_1 11 更新時刻

12 行政区コード１ 62 通称名カナ 12 検索項目CD_2 12 更新者職員番号

13 行政区コード２ 63 通称名カナ清音 13 検査結果_2 13 種別連番

14 行政区コード３ 64 通称名 14 検索項目CD_3

15 民生委員地区コード 65 通称名外字Ｆ 15 検査結果_3

16 投票区コード 66 世帯主氏名カナ 16 検索項目CD_4

17 中学校コード 67 世帯主氏名カナ清音 17 検査結果_4

18 小学校コード 68 世帯主氏名 18 検索項目CD_5

19 福祉事務所コード 69 世帯主氏名外字Ｆ 19 検査結果_5

20 住所自治省コード 70 世帯主通称名カナ 20 発行年月日

21 住所全国大字コード 71 世帯主通称名カナ清音 21 発行時刻

22 住所郵便番号 72 世帯主通称名 22 妊娠番号

23 住所 73 世帯主通称名外字Ｆ 23 管轄CD

24 住所未登録外字Ｆ 74 本名通称名区分 24 更新年月日

25 住所方書 75 世帯主本通区分 25 更新時刻

26 住所方書外字Ｆ 76 生年月日＿年号 26 更新者職員番号

27 前住地自治省コード 77 生年月日

28 前住所全国大字コード 78 性別

29 前住地郵便番号 79 続柄

30 前住地 80 住民異動年月日

31 前住地外字Ｆ 81 住民届出年月日

32 前住地方書 82 住民異動事由

33 前住地方書外字Ｆ 83 住定異動年月日

34 転出予定年月日 84 住定届出年月日

35 転出区分 85 住定異動事由

36 転先地自治省コード 86 住なく異動年月日

37 転先地全国大字コード 87 住なく届出年月日

38 転先地郵便番号 88 住なく異動事由

39 転先地 89 異動年月日

40 転先地外字Ｆ 90 届出年月日

41 転先地方書 91 処理年月日

42 転先地方書外字Ｆ 92 異動事由

43 本籍地自治省コード 93 国籍コード

44 本籍地全国大字コード 94 在留資格コード

45 本籍地郵便番号 95 在留期間＿自

46 本籍地 96 在留期間＿至

47 本籍地外字Ｆ 97 外国人登録番号

48 本籍地方書 98 更新年月日

49 本籍地方書外字Ｆ 99 更新時刻

50 筆頭者氏名カナ 100 更新者職員番号

住民情報 実施情報 結果情報

＜新型コロナウイルス感染症対策に係る予防接種に関する記録項目＞

・個人番号

・宛名番号

・自治体コード

・接種券番号

・属性情報（氏名、生年月日、性別）

・接種状況（実施/未実施）

・接種回

・接種日

・ワクチンメーカー

・ロット番号

・ワクチン種類（※）

・製品名（※）

・旅券関係情報（旧姓・別姓・別名、ローマ字氏名、国籍、旅券番号）（※）

・証明書ID（※）

・証明書発行年月日（※）

※ 新型コロナウイルス感染症予防接種証明書の交付に必要な場合のみ
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 必要な情報以外を入手するこ
とを防止するための措置の内
容

・必要とする情報以外が記載できない証明申請様式としている。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を保
有している事務と情報を必要としている事務との間で合意された仕様に基づき、自動的に情報の入手が行
われる仕組みとなっており、当該事務に必要な情報以外の情報を入手することはできない。

＜ワクチン接種記録システム等における追加措置＞
（新型コロナウイルス感染症予防接種証明書電子交付機能、コンビニ交付）
　個人番号カードや旅券の読み取りにより必要な情報を入手し、申請者の自由入力を避けることで、交付
申請者が不要な情報を送信してしまうリスクを防止する。

 その他の措置の内容 ―

 リスクへの対策は十分か [ 十分である

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策 ※（７．リスク１⑨を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク１：　目的外の入手が行われるリスク

 対象者以外の情報の入手を
防止するための措置の内容

・接種証明申請受付窓口において、その内容や個人番号カード又は通知カード及び顔写真付きの身分証
明書等による本人確認を厳格に行い、対象者以外の情報の入手の防止に努める。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を保
有している事務と情報を必要としている事務との間で合意された仕様に基づき、自動的に情報の入手が行
われる仕組みとなっており、当該事務の対象者以外の情報を入手することはできない。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置> 
①転入者本人からの個人番号の入手
　本市の転入者について、転出元市区町村へ接種記録を照会するために、本人から個人番号を入手する
場合は、新接種券発行申請書兼接種記録確認同意書等により本人同意を取得し、さらに、番号法第16条
に基づき、本人確認書類を確認することで、対象者以外の情報の入手を防止する。
②他市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記録を転出先市区町へ提供するために、他市区町村から個
人番号を入手するが、その際は、他市区町村において、住民基本台帳等により照会対象者の個人番号で
あることを確認した情報をワクチン接種記録システム(VRS)を通じて入手する。
③転出元市区町村からの接種記録の入手
　本市への転入者について、転出元市区町村から接種記録を入手するが、その際は、本市において住民
基本台帳等により照会対象者の個人番号であることを確認し、当該個人番号に対応する個人の接種記録
のみをワクチン接種記録システム(VRS)を通じて入手する。
④新型コロナウイルス感染症予防接種証明書の交付申請者からの個人番号の入手接種者について、新
型コロナウイルス感染症予防接種証明書の交付のために個人番号を入手するのは、接種者から接種証
明書の交付申請があった場合のみとし、さらに、番号法第16条に基づき、本人確認書類を確認すること
で、対象者以外の情報の入手を防止する。
（新型コロナウイルス感染症予防接種証明書電子交付機能、コンビニ交付）
　交付申請には、個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力（券面事項
入力補助APの暗証番号）による二要素認証を必須とすることで、対象者以外の情報の入手を防止する。

 １．特定個人情報ファイル名

予防接種台帳ファイル

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]
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 リスク３：　入手した特定個人情報が不正確であるリスク

 入手の際の本人確認の措置
の内容

・証明申請窓口において、本人の個人番号カード又は通知カード、身分証明書の提示等により本人確認を
行っている。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を保
有している事務と情報を必要としている事務との間で合意された仕様に基づき、自動的に情報の入手が行
われる仕組みとなっており、入手した情報が他人の情報と紐付けられたり、別の情報に書き換えられたり
することはない。

＜ワクチン接種記録システム(VRS)における追加措置＞
・（新型コロナウイルス感染症予防接種証明書電子交付機能、コンビニ交付）
　個人番号カードのICチップ読み取り（券面事項入力補助AP）と暗証番号入力（券面事項入力補助APの
暗証番号）による二要素認証で本人確認を行うため、本人からの情報のみが送信される。

 個人番号の真正性確認の措
置の内容

・証明申請窓口において提示された本人の個人番号カード又は通知カードに記載されている番号を、宛て
名管理システム等で照合することにより、個人番号の真正性の確認を行う。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を保
有している事務と情報を必要としている事務との間で合意された仕様に基づき、自動的に情報の入手が行
われる仕組みとなっており、入手した情報が他人の個人番号と紐付けられたり、別の番号に書き換えられ
たりすることはない。

 特定個人情報の正確性確保
の措置の内容

・証明申請書に記載された事項について、提出された本人の個人番号カード又は通知カード、身分証明書
の提示や聴き取りにより内容を確認することで、正確性を確保している。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を保
有している事務と情報を必要としている事務との間で合意された仕様に基づき、自動的に情報の入手が行
われる仕組みとなっており、システム間連携の過程で情報の正確性が失われることはない。

＜ワクチン接種記録システム(VRS)における追加措置＞
（新型コロナウイルス感染症予防接種証明書電子交付機能、コンビニ交付）
・券面入力補助APを活用し、個人番号カード内の記憶領域に格納された個人番号を申請情報として自動
的に入力することにより、不正確な個人番号の入力を抑止する措置を講じている。
・券面事項入力補助APから取得する情報（４情報・マイナンバー）に付されている署名について、VRS又は
証明書交付センターシステムにおいて真正性の検証を行い、送信情報の真正性を確認する措置を講じて
いる。

 リスク２：　不適切な方法で入手が行われるリスク

 リスクに対する措置の内容

・紙媒体による入手は、あらかじめ決められた窓口に限定し、奪取が行えないようにしている。
・システムの利用は、限られた専用の端末のみで利用でき、あらかじめ承認した利用者・権限の範囲に
限っている。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、情報を
保有している事務と情報を必要としている事務との間で合意が行われていることを必須条件としている。
・情報を保有している事務と情報を必要としている事務双方から共通基盤の利用に係る申請書を提出さ
せ、内容に相違がないか確認した上で設定を行っている。

＜ワクチン接種記録システム(VRS)における追加措置＞
ワクチン接種記録システム(VRS)のデータベースは、市区町村ごとに論理的に区分されており、他市区町
村の領域からは、特定個人情報の入手ができないようにアクセス制御している。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　　当該機能では、専用アプリからのみ交付申請を可能とする。アプリの改ざん防止措置を講じる
　　ことで、意図しない不適切な方法で特定個人情報が送信されることを避ける。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　　証明書交付センターにおいてキオスク端末の操作画面を制御し、コンビニ交付に対応する市町村に対
してのみキオスク端末から交付申請を可能とすることで、意図しない不適切な方法で特定個人情報が送信
されることを避ける。

 リスクへの対策は十分か
[ 十分である

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞
]

 その他の措置の内容 ―

 リスクへの対策は十分か
[ 十分である

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞
]
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3） 課題が残されている

2） 十分である1） 特に力を入れている

＜選択肢＞
]

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

接種情報については、医療機関から入手する時点では特定個人情報ではないが、システムに取り込んだ段階で特定個人情報となるた
め、次のとおり、リスクに対する措置を行う。

【本人確認の措置】
・接種券に記載された氏名、生年月日、宛て名番号の３つの情報と、住基情報とをシステム内で照合し、合致した場合にのみシステムへ取
り込むようにしている。情報が合致せず、エラーとなった場合は、接種医療機関に氏名や生年月日の記載誤りがないか確認するとともに、
住所情報などを確認し、本人を特定している。
【情報の正確性確保】
・重複接種や年齢対象外等の接種であった場合など正しい接種でない場合もエラーとなりシステムに取り込まれないようにしている。
・取り込みエラーとなった接種については、接種した医療機関において確認してもらい、正しく修正したものを登録している。
・システムに取り込むデータは、複数人でチェックを行い、接種券に記載されたものと同一であることを確認している。

＜ワクチン接種記録システム(VRS)における追加措置＞ 
・入手した特定個人情報については、限定された端末を利用して本市が指定する管理者から配布されたユーザIDを使用し、ログインした場
合だけアクセスできるように制御している。

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

・特定個人情報を記録した証明申請書は、鍵付き保管庫等で保管している。
・事務処理に必要な証明申請書は、処理完了後は速やかに鍵付き保管庫等で保管するよう徹底してい
る。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用しているシステムから特定個人情報を入手する場合には、本市外
部のネットワークからアクセスができない専用回線を用い、通信の暗号化を行った上で、あらかじめ認めら
れた通信以外の通信を許可しない仕組みとすることで、特定個人情報の漏えいを防止している。

＜ワクチン接種記録システム(VRS)における追加措置＞
入手する特定個人情報については、情報漏えいを防止するために、暗号化された通信回線を使用する。
　(新型コロナウイルス感染症予防接種証明書電子交付機能)
　 電子交付アプリとVRSとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をして
いる。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　 キオスク端末と証明書交付センターシステム間の通信については専用回線、証明書交付センターシス
テムとVRS間の通信についてはLGWAN回線を使用し、情報漏えいを防止する。
　 また、通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　 さらに、キオスク端末の画面表示や音声案内により、マイナンバーカード及び証明書の取り忘れ防止対
策を実施する。

 リスクへの対策は十分か
[ 十分である
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 リスクへの対策は十分か
[ 十分である

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている

 宛名システム等における措置
の内容

＜共通基盤における措置＞
・共通基盤では、それぞれの番号利用事務の対象となる者の個人番号又は団体内統合宛名番号にのみ
アクセスできるようにアクセス制御を行っており、目的を超えた紐付けは行われない仕組みとなっている。
・共通基盤の団体内統合宛名機能は、個人番号と団体内統合宛名番号の紐付を管理する機能であり、事
務に必要のない情報との紐付けは行われない仕組みとなっている。

 事務で使用するその他のシス
テムにおける措置の内容

・予防接種の業務で保健予防システムを利用する場合は、業務に関係のない他の情報へアクセスできな
いよう、内部制御されている。

＜ワクチン接種記録システム(VRS)における追加措置＞ 
・接種会場等では、接種券番号の読取端末（タブレット端末）からインターネット経由でワクチン接種記録シ
ステム(VRS)に接続するが、個人番号にはアクセスできないように制御している。

 その他の措置の内容 ―

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞
]

1） 行っている 2） 行っていない

＜選択肢＞
]

 具体的な管理方法

＜保健予防システムにおける措置＞
１．発効管理
・所属長は毎年度、業務上、システムの操作が必要な正規職員、非正規職員に限り、利用者登録申請書
をシステム管理担当課へ提出し、許可を得ている。
２．失効管理
・業務上、システムの操作が不要になった職員については、速やかにＩＤカードを返却し、システムの使用
が行えないようにしている。

＜共通基盤における措置＞
１．発効管理
　⑴人事異動等により、ユーザIDの登録が必要な場合、業務システムの管理者は、速やかに当該職員に
ついて、ユーザID申請書を共通基盤管理者に提出し、承認を得る。
　⑵共通基盤管理者はユーザID申請書に基づき、ユーザIDの割り当て及びICカードの発行を行う。
２．失効管理
　⑴人事異動等により、ユーザIDの削除が必要な場合、業務システムの管理者は、速やかに当該職員に
ついて、ユーザＩＤ申請書及びICカードを共通基盤管理者に提出し、承認を得る。
　⑵共通基盤管理者はユーザID申請書に基づき、ユーザIDの削除を行う。

＜ワクチン接種記録システム(VRS)における追加措置＞
ワクチン接種記録システム(VRS)へのログイン用のユーザIDに付与されるアクセス権限は、本市が指定す
る管理者が必要最小限の権限で発効する。
本市が指定する管理者は、定期的又は異動/退職等のイベントが発生したタイミングで、権限を有していた
職員の異動/退職等情報を確認し、当該事由が生じた際には速やかにアクセス権限を更新し、当該ユー
ザ ID を失効させる。
やむを得ず、複数の職員が共有するID（以下「共用ID」という。）を発行する必要がある場合は、当該IDを
使用する職員・端末を特定し、管理者が把握した上で、パスワードを厳重に管理する運用を徹底し、必要
最小限に発行する。なお、共用IDを使用する職員及び端末について、異動／退職等のイベントが発生した
タイミングで確認し、当該事由が生じた際は速やかに把握している内容を更新する。

 具体的な管理方法

＜保健予防システムにおける措置＞
・予防接種業務に従事する職員ごとに、予防接種台帳ファイルを使用できるIDを割り当て、ICカード及びパ
スワードによる認証を行っている。
＜共通基盤における措置＞
・システムを利用する必要がある職員に対し、個人ごとにユーザIDを割り当て、ICカード及びパスワードに
よる認証を行っている。

＜ワクチン接種記録システム(VRS)における追加措置＞
権限のない者によって不正に使用されないよう、以下の対策を講じている。
・ワクチン接種記録システム(VRS)における特定個人情報へのアクセスは、LG-WAN端末による操作に限
り可能になるように制御している。
・LG-WAN端末は、限定された者しかログインできる権限を保持しない。
・ワクチン接種記録システム(VRS)におけるのログイン認証は、ユーザID・パスワードにて行う。
・ワクチン接種記録システム(VRS)へのログイン用のユーザIDは、本市が指定する管理者が認めた者に限
定して発行される。

 アクセス権限の発効・失効の
管理

[ 行っている ＜選択肢＞
1） 行っている 2） 行っていない]

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク
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 アクセス権限の管理 [ 行っている
＜選択肢＞
1） 行っている 2） 行っていない

]

 具体的な管理方法

・所属・係ごとに業務で使用する機能をあらかじめ設定し、その機能に限るよう権限設定を行っている。
・ユーザIDの登録、変更、削除に関する記録を５年間保管することとしている。
・アクセス権限を有する全職員について、本市職員が権限設定の登録台帳と実際の利用者の権限に差異
がないか年１回確認する。

＜共通基盤における措置＞
１．ICカード管理台帳を作成し、ユーザIDごとのシステム利用権限を管理している。
２．ユーザIDの登録、変更、削除に関する記録を１０年間保管することとしている。

＜ワクチン接種記録システム(VRS)における追加措置＞
ワクチン接種記録システム(VRS)へのログイン用のユーザIDに付与されるアクセス権限は、本市が指定す
る管理者が必要最小限の権限で発効する。
本市が指定する管理者は、定期的にユーザID及びアクセス権限の一覧をシステムにおいて確認し、アクセ
ス権限及び不正利用の有無を確認する。また、不要となったユーザ ID やアクセス権限を速やかに変更又
は削除する。

 特定個人情報の使用の記録

 具体的な方法

システムのアクセスログ管理機能により、利用者、日時、利用端末、利用情報等の情報を記録し、その記
録を用いて、本市職員が登録していない者のログインがないか等、不正なアクセスがないかを年１回以上
分析している。

＜共通基盤における措置＞
・共通基盤の利用に係る稼働記録（ログ）では、利用者、日時、利用端末等を記録している。
・稼働記録（ログ）は、１０年間保存することとしている。

＜ワクチン接種記録システム(VRS)における追加措置＞ 
システム上の操作のログを取得しており、操作ログを確認できる。ログは定期に及び必要に応じ随時に確
認する。

記録を残している[
2) 記録を残していない1） 記録を残している

＜選択肢＞
]

 リスクに対する措置の内容
＜共通基盤における措置＞
・操作記録（ログ）を取得・保存しており、事務外で利用した場合には、その職員を特定可能であることを職
員に周知し、事務外での使用の抑止を図っている。

 リスクへの対策は十分か
[ 十分である

 その他の措置の内容 ―

 リスクへの対策は十分か
[ 十分である

2） 十分である1） 特に力を入れている
3） 課題が残されている

＜選択肢＞
]

 リスク３：　従業者が事務外で使用するリスク

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

特定個人情報を記録した申請書は、鍵付き保管庫等で保管するとともに、職員に対し、情報セキュリティ研修や倫理研修を行い、職員の
情報セキュリティ及び法令順守の意識の向上を図っている。
<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
①特定個人情報を使用する場面を必要最小限に限定している。具体的には以下の３つの場面に限定している。
　・本市への転入者について、転出元市区町村へ接種記録を照会する場合のみ入手し、使用する。
　・本市からの転出者について、本市での接種記録を転出先市区町村へ提供するために、個人番号を入手し、使用する。
　・接種者について、新型コロナウイルス感染症予防接種証明書の交付申請があった場合に、接種記録を照会するために、個人番号を入
手し、使用する。
②ワクチン接種記録システム(VRS)からCSVファイルにてダウンロードする接種記録データには、個人番号が含まれない。

3） 課題が残されている
2） 十分である1） 特に力を入れている

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

＜選択肢＞]

]

 リスク４：　特定個人情報ファイルが不正に複製されるリスク

 リスクに対する措置の内容

＜保健予防システム＞
・データの複製は、管理権限を有する者のみが行える仕組みとしている。

＜共通基盤における措置＞
・操作記録（ログ）を取得・保存しており、事務外で利用した場合には、その職員を特定可能であることを職
員に周知し、事務外での使用の抑止を図っている。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
住民基本台帳システムや予防接種台帳システムから特定個人情報を抽出したCSVファイルをワクチン接
種記録システム(VRS)へ登録する際には、以下のようにしている。
・作業を行う職員及び端末を必要最小限に限定する。
・作業に用いる電子記録媒体については、不正な複製、持ち出し等を防止するために、許可された専用の
外部記録媒体を使用する。また、媒体管理簿等に使用の記録を記載する等、利用履歴を残す。
・作業に用いる電子記録媒体の取扱いについては、承認を行い、当該承認の記録を残す。
・電子記録媒体に格納するデータについては、暗号化やパスワード設定を行う。
・電子記録媒体による作業を終了したら、内部のデータを確実に消去する。管理簿に消去の記録を記載す
る等、消去履歴を残す

 リスクへの対策は十分か
[ 十分である
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 委託先による特定個人情報の不正入手・不正な使用に関するリスク
 委託先による特定個人情報の不正な提供に関するリスク
 委託先による特定個人情報の保管・消去に関するリスク
 委託契約終了後の不正な使用等のリスク
 再委託に関するリスク

 情報保護管理体制の確認

 特定個人情報ファイルの閲覧
者・更新者の制限

] 委託しない

[ 制限している

＜保健予防システム及び共通基盤における措置＞
　・情報セキュリティ関連資格（プライバシーマーク、ISO27001、ISO9001）を取得している業者に運用・保守
を委託している。
　・委託契約書に基づき、業務の推進体制及びセキュリティ対策等を記述した実施計画書を提出させ、確
認している。

＜新型コロナウイルス感染症対策に係る予防接種事務における追加措置＞
内閣官房情報通信技術（IT）総合戦略室から発出された「新型コロナウイルスワクチン接種記録システム
の利用にあたっての確認事項」に同意のうえ、当該確認事項に基づき、ワクチン接種記録システム
(VRS)(新型コロナウイルス感染症予防接種証明書電子交付機能及びコンビニ交付関連機能を含む。)に
係る特定個人情報の取扱いを当該システムの運用保守事業者に委託することとする。 また、第７条（情報
到達の責任分界点）、第8条（通信経路の責任分界点）、　第9条（市区町村の責任）に則し、適切に当該シ
ステムを利用し、万が一、障害や情報漏えいが生じた場合、適切な対応をとることができる体制を構築す
る。なお、次の内容については、当該確認事項に規定されている。
　・ 特定個人情報ファイルの閲覧者・更新者の制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適切な取扱いの確保
　・新型コロナウイルス感染症予防接種証明書電子交付機能において、申請者本人から特定個人情報の
提供を受ける際の入手に係る保護措置

[ ４．特定個人情報ファイルの取扱いの委託

2） 制限していない1） 制限している

＜選択肢＞
]

 具体的な制限方法

＜保健予防システム及び共通基盤における措置＞
・委託契約書により守秘義務を課しているほか、別記「個人情報取扱特記事項」に個人情報の適正な取り
扱いについて、明記している。
・あらかじめ、実施計画書により本業務の現場責任者及び従事者を報告させている。

 特定個人情報ファイルの取扱
いの記録

[ 記録を残している

] 1） 定めている 2） 定めていない
＜選択肢＞

2） 記録を残していない1） 記録を残している
＜選択肢＞]

 具体的な方法

＜保健予防システム及び共通基盤における措置＞
・委託先及び再委託先の従業員に係る操作記録（ログ）を取得し、保存している。
・操作記録（ログ）には、操作日時、操作端末のIPアドレス、ユーザID、画面ID、個人番号等を記録してい
る。
・操作記録（ログ）はそれぞれ、１０年間保存することとしている。

 特定個人情報の提供ルール [ 定めている

 委託先から他者への
提供に関するルールの
内容及びルール遵守の
確認方法

＜保健予防システム及び共通基盤における措置＞
・ルールの内容
　委託契約書別記「個人情報取扱特記事項」において、本市の承諾がある場合を除き、個人情報を第三
者に提供してはならないことを明記している。
・ルール遵守の確認方法
　委託契約書別記「個人情報取扱特記事項」の定めにより、履行状況を確認するため、委託先に対し、報
告を求め、必要に応じて立入検査を実施する。

 委託元と委託先間の
提供に関するルールの
内容及びルール遵守の
確認方法

＜保健予防システム及び共通基盤における措置＞
・ルールの内容
　委託契約書において、業務に必要な情報は本市から提供することとしている。
・ルール遵守の確認方法
　委託契約書別記「個人情報取扱特記事項」の定めにより、履行状況を確認するため、委託先に対し、報
告を求め、必要に応じて立入検査を実施する。
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1） 定めている 2） 定めていない

＜選択肢＞
]

1） 定めている 2） 定めていない
＜選択肢＞

 特定個人情報の消去ルール [ 定めている

 規定の内容
＜保健予防システム及び共通基盤における措置＞
　個人情報の適正な取り扱い、個人情報の取り扱いを行う場所について定めている。

 再委託先による特定個人情報
ファイルの適切な取扱いの確
保

[ 十分に行っている

 ルールの内容及び
ルール遵守の確認方法

＜保健予防システム及び共通基盤における措置＞
・ルールの内容
　・委託契約書別記「個人情報取扱特記事項」において、委託先は、個人情報が記録された資料等を契約
の終了後又は解除後、直ちに本市に返還しなければならないこととされている。
　・ハードディスク等の記録装置に保存された特定個人情報については、記録装置に対する一定回数以上
の上書き又は物理的な破壊等のデータ消去作業を行った上で廃棄することとしている。
・ルール遵守の確認方法
　・委託契約書別記「個人情報取扱特記事項」の定めにより、履行状況を確認するため、委託先に対し、
データ消去証明書の提出を求め、必要に応じて立入検査を実施している。

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

定めている[

3） 十分に行っていない
1） 特に力を入れて行っている] 4） 再委託していない

2） 十分に行っている
＜選択肢＞

]

 具体的な方法
＜共通基盤における措置＞
　情報セキュリティ実施手順に基づき、再委託先においても、委託先と同様の情報セキュリティ対策を実施
させている。

 その他の措置の内容 ―

 リスクへの対策は十分か [ 十分である

3） 課題が残されている
2） 十分である1） 特に力を入れている

＜選択肢＞]

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

―
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 その他の措置の内容

 リスクへの対策は十分か
[ 十分である

 特定個人情報の提供・移転に
関するルール

 ルールの内容及び
ルール遵守の確認方法

本市、国、当該システムの運用保守事業者の三者の関係を規定した「ワクチン接種記録システムの利用
にあたっての確認事項(規約)」により定めている。

定めている[ ]
1） 定めている 2） 定めていない
＜選択肢＞

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 リスク２：　不適切な方法で提供・移転が行われるリスク

 リスクに対する措置の内容

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
 ・他市区町村への個人番号の提供
本市への転入者について、転出元市区町村から接種記録を入手するため、他市区町村へ個人番号を提
供するが、その際は住民基本台帳等により照会対象者の個人番号であることを確認した情報を、ワクチン
接種記録システム(VRS)を用いて提供する。
転出先市区町村へ接種記録を提供するが、その際は、転出元市区町村において、住民基本台帳等により
照会対象者の個人番号であることを確認し、当該個人番号に対応する個人の接種記録のみをワクチン接
種記録システム(VRS)を用いて提供する。

 リスクへの対策は十分か
[ 十分である

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞
]

 具体的な方法
＜ワクチン接種記録システム(VRS)における追加措置＞
ワクチン接種記録システム(VRS)では、他市区町村への提供の記録を取得しており、委託業者から「情報
提供等の記録」を入手し、記録の確認をすることができる。

] 提供・移転しない

記録を残している[

[

 リスク１：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転の
記録

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。）

1） 記録を残している 2） 記録を残していない
＜選択肢＞]
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 リスク３：　誤った情報を提供・移転してしまうリスク、誤った相手に提供・移転してしまうリスク

 リスクに対する措置の内容

＜ワクチン接種記録システム(VRS)における追加措置＞
・他市区町村への個人番号の提供、転出先市区町村への接種記録の提供
本市への転入者について、転出元市区町村から接種記録を入手するため、他市区町村へ個人番号を提
供するが、電文を受ける市区町村で、該当者がいない場合は、個人番号は保管されず、これに対して接種
記録は提供されない仕組みとなっている。

 リスクへの対策は十分か
[ 十分である ]

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対する
措置

＜ワクチン接種記録システム(VRS)における追加措置＞
・特定個人情報の提供は、限定された端末（LG-WAN端末）だけができるように制御している。
・特定個人情報を提供する場面を必要最小限に限定している。具体的には、本市への転入者について、転出元市区町村での接種記録を
入手するために、他市町区村へ個人番号を提供する場面に限定している。
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 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

＜保健予防システムにおける措置＞
・業務システムにおける権限設定により、情報提供ネットワークシステムへ情報照会の権限が与えられた
者のみが利用できることにしている。
・ログインを実施した職員、操作内容の記録が実施されるため、不適切な利用を抑止する仕組みとしてい
る。

＜共通基盤における措置＞
・情報連携支援端末を操作して、中間サーバーを経由し、情報提供ネットワークシステムに情報照会を行
う場合には、中間サーバー及び情報提供ネットワークシステムとの連携仕様に基づき、自動的に情報照会
が行われる仕組みとなっており、目的外の情報を入手することはできない。
・情報連携支援端末の利用にあたっては、ＩＣカードによる利用者認証及び権限管理を行っており、あらか
じめ登録された職員以外が情報照会を行うことはできない。

＜中間サーバー・ソフトウェアにおける措置＞
①情報照会機能（※１）により、情報提供ネットワークシステムに情報照会を行う際には、情報提供許可証
の発行と照会内容の照会許可用照合リスト（※２）との照合を情報提供ネットワークシステムに求め、情報
提供ネットワークシステムから情報提供許可証を受領してから情報照会を実施することになる。つまり、番
号利用法上認められた情報連携以外の照会を拒否する機能を備えており、目的外提供やセキュリティリス
クに対応している。
②中間サーバーの職員認証・権限管理機能（※３）では、ログイン時の職員認証の他に、ログイン・ログア
ウトを実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオ
ンライン連携を抑止する仕組みになっている。

（※１）情報提供ネットワークシステムを使用した特定個人情報の照会及び照会した情報の受領を行う機
能。
（※２）番号法の規定による情報提供ネットワークシステムを使用した特定個人情報の提供に係る情報照
会者、情報提供者、事務及び特定個人情報を一覧化し、情報照会の可否を判断するために使用するも
の。
（※３）中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情
報へのアクセス制御を行う機能。

（「６．情報提供ネットワークシステムとの接続」の項目全般については、新型コロナウイルス感染症対策に
係る予防接種事務以外を記載）

 リスクへの対策は十分か
[ 十分である

] 接続しない（提供）[] 接続しない（入手）[ ６．情報提供ネットワークシステムとの接続

1） 特に力を入れている 2） 十分である
＜選択肢＞]

3） 課題が残されている

 リスク２：　安全が保たれない方法によって入手が行われるリスク

 リスクに対する措置の内容

＜保健予防システムにおける措置＞
・業務システムと共通基盤は、閉鎖した基幹業務系のネットワークで接続されており、業務システム端末機
の接続に関してもＭＡＣアドレスによる認証等により、不適切な接続を防止している。

＜共通基盤における措置＞
・情報連携支援端末を操作して、中間サーバーを経由し、情報提供ネットワークシステムに情報照会を行
う場合には、本市外部のネットワークからアクセスができない専用回線を用い、通信の暗号化を行ってお
り、特定個人情報の漏えいを防止している。
・情報連携支援端末の利用にあたっては、ＩＣカードによる利用者認証及び権限管理を行っており、あらか
じめ登録された職員以外が情報照会を行うことはできない。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、情報連携支援端末で利用できない
よう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端末
等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長に使用制限の解
除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示する。共通基盤の
システムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという手順としている。
電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、利用できる電子
記録媒体は記録された情報を暗号化する機能を有するものに限定し、使用者も特定の職員のみとすると
ともに使用後は鍵付き保管庫で保管している。

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会との協議を経て、内閣総理大臣が設置・管理する情報提
供ネットワークシステムを使用した特定個人情報の入手のみ実施できるよう設計されるため、安全性が担
保されている。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した
行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、安全性を確保している。
②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで安全性を確保している。

 リスクへの対策は十分か
[ 十分である ]

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞
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 リスク３：　入手した特定個人情報が不正確であるリスク

 リスクに対する措置の内容

＜保健予防システムにおける措置＞
・情報照会は、個人番号をキーにして共通基盤に対して行う。共通基盤で管理する個人番号に1対1で対
応する団体内統合宛名により、中間サーバーに照会し、情報を取得することから、照会対象者に係る正確
な特定個人情報を入手することができる。

＜共通基盤における措置＞
・情報連携支援端末を操作して、中間サーバーに保存された情報照会の結果の入手を行う場合には、中
間サーバーとの連携仕様に基づき、自動的に結果の入手が行われる仕組みとなっており、入手の過程で
情報の正確性が失われることはない。

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会との協議を経て、内閣総理大臣が設置・管理する情報提
供ネットワークシステムを使用して、情報提供用個人識別符号により紐付けられた照会対象者に係る特定
個人情報を入手するため、正確な照会対象者に係る特定個人情報を入手することが担保されている。

 リスクへの対策は十分か
[ 十分である

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞]
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]
1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている

 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

＜保健予防システムにおける措置＞
・業務システムと共通基盤は、閉鎖した基幹業務系のネットワークで接続されており、業務システム端末機
の接続に関してもＭＡＣアドレスによる認証等により、不適切な接続を防止している。

＜共通基盤における措置＞
・情報連携支援端末を操作して、中間サーバーを経由し、情報提供ネットワークシステムに情報照会を行
うには、本市外部のネットワークからアクセスができない専用回線を用い、通信の暗号化を行っており、特
定個人情報の漏えいを防止している。
・情報連携支援端末の利用にあたっては、ＩＣカードによる利用者認証及び権限管理を行っており、あらか
じめ登録された職員以外が情報照会を行うことはできない。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、情報連携支援端末で利用できない
よう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端末
等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長に使用制限の解
除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示する。共通基盤の
システムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという手順としている。
電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、利用できる電子
記録媒体は記録された情報を暗号化する機能を有するものに限定し、使用者も特定の職員のみとすると
ともに使用後は鍵付き保管庫で保管している。

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、情報提供ネットワークシステムを使用した特定個人情報の入手のみを実施するため、
漏えい・紛失のリスクに対応している（※）。
②既存システムからの接続に対し認証を行い、許可されていないシステムからのアクセスを防止する仕組
みを設けている。
③情報照会が完了又は中断した情報照会結果については、一定期間経過後に当該結果を情報照会機能
において自動で削除することにより、特定個人情報が漏えい・紛失するリスクを軽減している。
④中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを
実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンラ
イン連携を抑止する仕組みになっている。
（※）中間サーバーは、情報提供ネットワークシステムを使用して特定個人情報を送信する際、送信する特
定個人情報の暗号化を行っており、照会者の中間サーバーでしか復号できない仕組みになっている。その
ため、情報提供ネットワークシステムでは復号されないものとなっている。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した
行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、漏えい･紛失のリスクに対応して
いる。
②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで漏えい･紛失のリスクに対応している。
③中間サーバー･プラットフォーム事業者の業務は、中間サーバー・プラットフォームの運用、監視・障害対
応等であり、業務上、特定個人情報へはアクセスすることはできない。

 リスクへの対策は十分か
[ 十分である
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 リスク５：　不正な提供が行われるリスク

 リスクに対する措置の内容

＜共通基盤における措置＞
・共通基盤を利用し、中間サーバーに特定個人情報の副本を登録する場合には、中間サーバーとの連携
仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、不正に特定個人情
報を登録することはできない。
①共通基盤内
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、業務システム端末で利用できない
よう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端末
等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長に使用制限の解
除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示する。共通基盤の
システムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという手順としている。
電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、利用できる電子
記録媒体は記録された情報を暗号化する機能を有するものに限定している。
②情報連携支援端末
・情報連携支援端末を操作して、中間サーバーに特定個人情報の副本を登録する場合には、中間サー
バーとの連携仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、不正
に特定個人情報を登録することはできない。
・情報連携支援端末の利用にあたっては、ＩＣカードによる利用者認証及び権限管理を行っており、あらか
じめ登録された職員以外が中間サーバーに特定個人情報の副本を登録することはできない。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、情報連携支援端末で利用できない
よう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端末
等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長に使用制限の解
除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示する。共通基盤の
システムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという手順としている。
電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、利用できる電子
記録媒体は記録された情報を暗号化する機能を有するものに限定し、使用者も特定の職員のみとすると
ともに使用後は鍵付き保管庫で保管している。

＜中間サーバー・ソフトウェアにおける措置＞
①情報提供機能（※）により、情報提供ネットワークシステムにおける照会許可用照合リストを情報提供
ネットワークシステムから入手し、中間サーバーにも格納して、情報提供機能により、照会許可用照合リス
トに基づき情報連携が認められた特定個人情報の提供の要求であるかチェックを実施している。
②情報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供ネットワークシ
ステムから情報提供許可証と情報照会者へたどり着くための経路情報を受領し、照会内容に対応した情
報を自動で生成して送付することで、特定個人情報が不正に提供されるリスクに対応している。
③機微情報については自動応答を行わないように自動応答不可フラグを設定し、特定個人情報の提供を
行う際に、送信内容を改めて確認し、提供を行うことで、センシティブな特定個人情報が不正に提供される
リスクに対応している。
④中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを
実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンラ
イン連携を抑止する仕組みになっている。
（※）情報提供ネットワークシステムを使用した特定個人情報の提供の要求の受領及び情報提供を行う機
能。

 リスクへの対策は十分か
[ 十分である

1） 特に力を入れている 2） 十分である
＜選択肢＞

3） 課題が残されている
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3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

 リスク６：　不適切な方法で提供されるリスク

 リスクに対する措置の内容

＜共通基盤における措置＞
・共通基盤を利用し、中間サーバーに特定個人情報の副本を登録する場合には、中間サーバーとの連携
仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、不適切な方法で特
定個人情報を登録することはできない。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、業務システム端末で利用できない
よう、共通基盤の運用管理機能で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用
頻度、利用端末等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長
に使用制限の解除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示す
る。共通基盤のシステムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという
手順としている。電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、
利用できる電子記録媒体は記録された情報を暗号化する機能を有するものに限定している。
・情報連携支援端末を操作して、中間サーバーに特定個人情報の副本を登録する場合には、中間サー
バーとの連携仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、不適
切な方法で特定個人情報を登録することはできない。
・情報連携支援端末の利用にあたっては、ＩＣカードによる利用者認証及び権限管理を行っており、あらか
じめ登録された職員以外が中間サーバに特定個人情報の副本を登録することはできない。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、情報連携支援端末で利用できない
よう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端末
等を明らかにした上で、業務主管課長から共通基盤管理責任者である情報システム課長に使用制限の解
除を申請し、情報システム課長から共通基盤のシステムエンジニアに制限解除を指示する。共通基盤の
システムエンジニアが制限解除を行った後、業務主管課において、動作確認を行うという手順としている。
電子記録媒体利用終了後の利用制限再設定についても、同様の手順としている。また、利用できる電子
記録媒体は記録された情報を暗号化する機能を有するものに限定し、使用者も特定の職員のみとすると
ともに使用後は鍵付き保管庫で保管している。

＜中間サーバー・ソフトウェアにおける措置＞
①セキュリティ管理機能（※）により、情報提供ネットワークシステムに送信する情報は、情報照会者から
受領した暗号化鍵で暗号化を適切に実施した上で提供を行う仕組みになっている。
②中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを
実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンラ
イン連携を抑止する仕組みになっている。
（※）暗号化・復号機能と、鍵情報及び照会許可用照合リストを管理する機能。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した
行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、不適切な方法で提供されるリス
クに対応している。
②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで漏えい･紛失のリスクに対応している。
③中間サーバー・プラットフォームの保守・運用を行う事業者においては、特定個人情報に係る業務には
アクセスができないよう管理を行い、不適切な方法での情報提供を行えないよう管理している。

 リスクへの対策は十分か [ 十分である
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 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の
記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
②情報連携においてのみ、情報提供用個人識別符号を用いることがシステム上担保されており、不正な名寄せが行われるリスクに対応し
ている。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバーと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した行政専用のネットワーク（総合行
政ネットワーク等）を利用することにより、安全性を確保している。
②中間サーバーと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信を暗号化することで安全性を確
保している。
③中間サーバー・プラットフォームでは、特定個人情報を管理するデータベースを地方公共団体ごとに区分管理（アクセス制御）しており、
中間サーバー・プラットフォームを利用する団体であっても他団体が管理する情報には一切アクセスできない。
④特定個人情報の管理を地方公共団体のみが行うことで、中間サーバー・プラットフォームの保守・運用を行う事業者における情報漏えい
等のリスクを極小化する。

]

3） 課題が残されている
1） 特に力を入れている 2） 十分である

 リスク７：　誤った情報を提供してしまうリスク、誤った相手に提供してしまうリスク

 リスクに対する措置の内容

＜保健予防システムにおける措置＞
・情報提供は、共通基盤で個人番号に1対1で対応する団体内統合宛名及び符号により行うため、提供対
象者に係る正確な特定個人情報を提供することができる。

＜共通基盤における措置＞
・共通基盤を利用し、中間サーバーに特定個人情報の副本を登録する場合には、中間サーバーとの連携
仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、誤った情報を中間
サーバーに登録することはない。
・情報連携支援端末を操作して、中間サーバーに特定個人情報の副本を登録する場合には、中間サー
バーとの連携仕様に基づき、自動的に特定個人情報の副本の登録が行われる仕組みとなっており、誤っ
た情報を中間サーバーに登録することはない。

＜中間サーバー・ソフトウェアにおける措置＞
①情報提供機能により、情報提供ネットワークシステムに情報提供を行う際には、情報提供許可証と情報
照会者への経路情報を受領した上で、情報照会内容に対応した情報提供をすることで、誤った相手に特
定個人情報が提供されるリスクに対応している。
②情報提供データベース管理機能（※）により、「情報提供データベースへのインポートデータ」の形式
チェックと、接続端末の画面表示等により情報提供データベースの内容を確認できる手段を準備すること
で、誤った特定個人情報を提供してしまうリスクに対応している。
③情報提供データベース管理機能では、情報提供データベースの副本データを既存業務システムの原本
と照合するためのエクスポートデータを出力する機能を有している。
（※）特定個人情報を副本として保存・管理する機能。

 リスクへの対策は十分か
[ 十分である

＜選択肢＞
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 ②安全管理体制

 ７．特定個人情報の保管・消去

 リスク１：　特定個人情報の漏えい・滅失・毀損リスク

[

[

]

]

政府機関ではない

十分に整備している

4） 政府機関ではない3） 十分に遵守していない

3） 十分に整備していない

 ⑤物理的対策

 具体的な対策の内容

＜広島市における措置＞
・特定個人情報は本市データセンター内に設置したサーバーのデータベース内に保管する。
・データセンターでは、以下の３か所の入口において入退管理を行う。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電子錠
上記1及び2においては、ＩＣカードでの認証を行い、3においてはＩＣカード、パスワード及び生体認証（指
紋）の三要素での認証を行っている。なお、ＩＣカードは、事前に申請を受けて、入室を許可した者に対して
個人ごとに貸与している。
また、入室を許可されない者が入室を許可された者に追従して不正に侵入すること（共連れ）を防止するた
め、データセンター入口のセキュリティゲートでは有人監視を実施するほか、重要な区画の入口には監視
カメラを設置している。
・データセンター内（サーバー室内を含む）には監視カメラを設置するほか、２４時間３６５日警備員が常
駐し、定期的に巡回を行う。
・データセンターから情報記録媒体の持ち出しを行う場合、事前に本市担当職員が押印した情報記録媒
体等持出承認書をデータセンターに持参し、退館する際に警備員に提出することとしている。
・データセンターから退館する際、警備員による手荷物検査を行い、情報記録媒体等持出承認書に記載
のない情報記録媒体を保持していた場合、データセンターからの持ち出しはできない。
・特定個人情報を含むサーバー内のデータのバックアップテープはデータセンター内の耐火金庫に保管
されるほか、大規模災害時の復旧に備えてデータセンターから300km以上離れた場所に分散保管され
る。
・特定個人情報の消去にあたっては、委託業者がハードディスク等の記録装置に対する一定回数以上
の上書き又は物理的な破壊等のデータ消去作業を行った上で廃棄することとしている。また、データ消去　
証明書の提出を求め、必要に応じて立入検査を実施している。
・特定個人情報が記録された電子記録媒体及び紙媒体は、鍵付保管庫等で保管している。
・特定個人情報を取り扱う事務室等については、部外者の進入を禁止している。
・窓口付近に設置する端末機は、通行人等から画面が見えない向きに設置している。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー･プラットフォームを中間サーバー用データセンターに構築し、設置場所への入退室者管
理、有人監視及び施錠管理をすることとしている。また、設置場所はデータセンター内の専用の領域と
し、他テナントとの混在によるリスクを回避する。
②事前に申請し承認されてない物品、記憶媒体、通信機器などを不正に所持し、持出持込することがな
いよう、警備員などにより確認している。

＜ワクチン接種記録システム(VRS)における措置＞ 
ワクチン接種記録システム(VRS)は、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の
情報セキュリティ対策のための 統一基準群に準拠した開発・運用がされており、情報セキュリティの国際
規格を取得しているクラウドサービスを利用しているため、特定個人情報の適切な取扱いに関するガイド
ラインで求める物理的対策を満たしている。
主に以下の物理的対策を講じている。
・サーバ設置場所等への入退室記録管理、施錠管理 
・日本国内にデータセンターが存在するクラウドサービスを利用している。

 ③安全管理規程

 ④安全管理体制・規程の職員
への周知

十分に行っている

[

[

[

]

]十分に周知している

十分に整備している

3） 十分に行っていない
1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

2） 十分に周知している1） 特に力を入れて周知している
＜選択肢＞

2） 十分に整備している1） 特に力を入れて整備している

]

＜選択肢＞

1） 特に力を入れて整備している 2） 十分に整備している
＜選択肢＞

3） 十分に整備していない

3） 十分に周知していない

＜選択肢＞
1） 特に力を入れて遵守している 2） 十分に遵守している ①NISC政府機関統一基準群
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 ⑥技術的対策

 具体的な対策の内容

＜広島市における措置＞
１．不正アクセス防止
・共通基盤の各種機能の利用にあたっては、ICカードによる利用者認証及び権限管理を行っており、あら
かじめ登録された職員以外が特定個人情報にアクセスすることはできない。また、各種機能に係る操作
記録（ログ）の取得・保存を行っており、不正使用が認められる場合には、職員の特定が可能であること
を周知することで、特定個人情報への不正アクセスの抑止を図っている。
・本市の庁内ネットワークは、本市外部のネットワークからアクセスができない専用回線を用い、通信の
暗号化を行った上で、あらかじめ設定された通信仕様に基づく通信のみ許可する仕組みとすることで、特
定個人情報の漏えいを防止している。また、本市の庁内ネットワークは、常時監視を行っており、不正ア
クセス等の脅威が検知された場合には、監視画面に警告が表示されると共に、脅威の種類、対象端末
（又はサーバー、ネットワーク機器）、時間等を記録する操作記録（ログ）が取得・保存される。
２．ウイルス対策
・ウイルス対策ソフトを導入し、パターンファイルを常に最新になるよう、日次レベルで更新し、各業務シス
テム及び端末に配信している。
・磁気ディスク、ＵＳＢメモリ等の電子記録媒体の利用は原則禁止とし、業務システム端末で利用できな
いよう、共通基盤で制御されている。電子記録媒体の利用は、あらかじめ、利用目的、利用頻度、利用端
末等を明らかにした上で、共通基盤担当へ申請する手順としている。また、利用できる電子記録媒体は
記録された情報を暗号化する機能を有するものに限定している。
・共通基盤により、業務システム端末の運用状況を監視しており、許可されていない電子記録媒体が接
続された場合には、監視場面に警告が表示されるとともに、当該端末、ユーザ等を記録した操作記録（ロ
グ）が取得・保存される。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネット
ワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行う
とともに、ログの解析を行う。
②中間サーバー・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

＜ワクチン接種記録システム(VRS)における措置＞ 
ワクチン接種記録システム(VRS)は、特定個人情報の適切な取扱いに関するガイドライン、政府機関等の
情報セキュリティ対策のための統一基準群に準拠した開発・運用がされており、情報セキュリティの国 際
規格を取得しているクラウドサービスを利用しているため、特定個人情報の適切な取扱いに関するガイ ド
ラインで求める技術的対策を満たしている。
主に以下の技術的対策を講じている。
　・論理的に区分された本市の領域にデータを保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセスできないように制御している。
　・当該システムへの不正アクセスの防止のため、外部からの侵入検知・通知機能を備えている。
　・LG-WAN端末とワクチン接種記録システムとの通信は暗号化を行うことにより、通信内容の秘匿及び盗
聴防止の対応をしている。
　（新型コロナウイルス感染症予防接種証明書電子交付機能）
　・電子交付アプリには、申請情報を記録しないこととしている。
　・電子交付アプリとVRSとの通信は暗号化を行うことにより、通信内容の秘匿及び盗聴防止の対応をして
いる。
　（新型コロナウイルス感染症予防接種証明書コンビニ交付）
　・証明書交付センターシステム及びキオスク端末には、申請情報・証明書データを記録しないこととして
いる。
　・キオスク端末と証明書交付センターシステム間の通信については専用回線、証明書交付センターシス
テムとVRS間の通信については、LGWAN回線を使用し、情報漏えいを防止する。

十分に行っている

十分に行っている

十分に行っている

[

[

[

3） 十分に行っていない
2） 十分に行っている1） 特に力を入れて行っている

＜選択肢＞

 ⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生なし

 その内容

 再発防止策の内容 －

 ⑦バックアップ

 ⑧事故発生時手順の策定・周
知

3） 十分に行っていない

1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞

]

＜選択肢＞

1） 発生あり 2） 発生なし]

3） 十分に行っていない

 その他の措置の内容 ―

 リスクへの対策は十分か
[ 十分である

 ⑩死者の個人番号 [ 保管している

 具体的な保管方法 生存者の個人番号と同様の保管、管理を実施している。

3） 課題が残されている
1） 特に力を入れている 2） 十分である
＜選択肢＞

]

1） 保管している 2） 保管していない
＜選択肢＞

]

]

] 1） 特に力を入れて行っている 2） 十分に行っている
＜選択肢＞
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 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

特定個人情報を含む情報資産を廃棄する場合は、情報を復元できないように処置した上で廃棄している。また、機器リース終了等による
返却の場合も同様とする。
・紙文書は、溶解処分を行っている。
・電子記録媒体は、物理的破壊、データ消去ソフトウェアによるデータ消去を行っている。
・サーバー、パソコン等情報機器については、記録装置に対して、物理的破壊、データ消去ソフトウェアによるデータ消去を行っている。
・個人情報を保管している保管庫の鍵については、一部の者しか知り得ない場所へ保管し、適切に管理している。

 その他の措置の内容 ―

 リスクへの対策は十分か
[ 十分である ]

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞

 手順の内容

＜保健予防システム及び共通基盤における措置＞
・保管期限を経過したデータは、アクセス制御によりシステムでは使用できないようにしている。
・特定個人情報が保存された記録媒体そのものを廃棄する場合は、記録媒体に対して一定回数以上の無
作為な書き込みを行った上で、媒体そのものを物理的に破壊する。

＜紙媒体に係る措置＞
・申請書等の紙媒体の管理は広島市文書取扱規定に基づき管理徹底しており、保有年限を経過した文書
は毎年一斉に廃棄している。廃棄に当たっては、必ず溶解処理を行っている。

 リスク２：　特定個人情報が古い情報のまま保管され続けるリスク

 リスクに対する措置の内容 新たに法定接種を受けた場合は、随時、最新情報に更新している。

 リスクへの対策は十分か
[ 十分である

1） 定めている 2） 定めていない

3） 課題が残されている

2） 十分である1） 特に力を入れている

＜選択肢＞

＜選択肢＞
]

]

 リスク３：　特定個人情報が消去されずいつまでも存在するリスク

 消去手順 [ 定めている
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3) 十分に行っていない
2) 十分に行っている1) 特に力を入れて行っている]十分に行っている[

 ２．従業者に対する教育・啓発

 ②監査

[ ]

＜選択肢＞

＜共通基盤における措置＞
【共通】
・「広島市情報セキュリティポリシー」に、「定期的に又は必要に応じて自己点検を行い、改善の必要がある
ものについては、速やかに改善措置を行うこと」を定め、毎年１回、情報セキュリティの自己点検を実施す
ることとしている。

＜中間サーバー･プラットフォームにおける措置＞
①運用規則等に基づき、中間サーバー･プラットフォームの運用に携わる職員及び事業者に対し、毎年１
回、自己点検を実施することとしている。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合戦略室)から発出された「新型コロナウイルスワクチン接種
記録システムの利用にあたっての確認事項」に同意のうえ、第9条（市区町村の責任）に則し、適切に職員
等の当該システムの利用を管理し、必要な監督をする。

十分に行っている 従業者に対する教育・啓発

 具体的な方法

＜共通基盤における措置＞
【共通】
　次に掲げる情報セキュリティ研修・公務員倫理研修を毎年実施し、具体的な情報セキュリティ事故の事
例紹介等により、職員の情報セキュリティ意識・法令遵守意識の向上を図っている。
　なお、情報セキュリティ研修については、ｅラーニングを導入し、未受講者に対して催促メールを送信する
ことで受講率の向上を図っている。また、公務員倫理研修（情報セキュリティに関する部分）については、
庁内ＬＡＮの全庁資料室に研修資料を掲載しているため、未受講者がいつでも研修資料を参照できる。
　・情報セキュリティ研修
　　新規採用職員研修、一般職員研修、新任課長級職員研修、新任課長補佐級職員研修
　・公務員倫理研修（情報セキュリティに関する部分）
　　全職員研修、所属長研修、所属長による所属内研修

＜中間サーバー･プラットフォームにおける措置＞
・IPA（情報処理推進機構）が提供する最新の情報セキュリティ教育用資料等を基にセキュリティ教育資材
を作成し、中間サーバー･プラットフォームの運用に携わる職員及び事業者に対し、運用規則（接続運用規
程等）や情報セキュリティに関する教育を年次（年２回）及び随時（新規要員着任時）実施することとしてい
る。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合戦略室)から発出された「新型コロナウイルスワクチン接種
記録システムの利用にあたっての確認事項」に同意のうえ、第9条（市区町村の責任）に則し、適切に職員
等の当該システムの利用を管理し、必要な指導をする。

3) 十分に行っていない
1) 特に力を入れて行っている 2) 十分に行っている
＜選択肢＞

 具体的なチェック方法

Ⅳ　その他のリスク対策 ※

 １．監査

 ①自己点検 十分に行っている[ ＜選択肢＞
1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

]

 具体的な内容

＜共通基盤における措置＞
【共通】
・「広島市情報セキュリティポリシー」に、「定期的に又は必要に応じて情報セキュリティ監査を行い、改善
の必要があるものについては、速やかに改善措置を行うこと」を定め、４年に１回、外部監査を実施するこ
ととしている。
（監査内容）
・個人情報保護に関する規定、体制整備
・個人情報保護に関する人的安全管理措置
・職員の役割責任の明確化、安全管理措置の周知・教育
・個人情報保護に関する技術的安全措置
など

＜中間サーバー･プラットフォームにおける措置＞
・運用規則等に基づき、中間サーバー・プラットフォームについて、毎年１回、監査を行うこととしている。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合戦略室)から発出された「新型コロナウイルスワクチン接種
記録システムの利用にあたっての確認事項」に同意のうえ、第9条（市区町村の責任）に則し、適切に職員
等の当該システムの利用を管理し、必要な監督をする。
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 ３．その他のリスク対策

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームを活用することにより、統一した設備環境による高レベルのセキュリティ管理（入退室管理等）、ITリテラ
シの高い運用担当者によるセキュリティリスクの低減、及び技術力の高い運用担当者による均一的で安定したシステム運用・監視を実現
する。

<新型コロナウイルス感染症対策に係る予防接種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合戦略室)から発出された「新型コロナウイルスワクチン接種記録システムの利用にあたって
の確認事項」に同意のうえ、第７条（情報到達の責任分界点）、第8条（通信経路の責任分界点）、　第9条（市区町村の責任）に則し、適切
に当該システムを利用し、万が一、障害や情報漏えいが生じた場合、適切な対応をとることができる体制を構築する。
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（手数料額、納付方法：
請求そのものや開示の際の閲覧、視聴は無料。写しの交付等は一定の
手数料が必要。写しの交付を受ける際に、公文書館に納付する。

－

[

[

無料

行っている

2) 無料1) 有料
＜選択肢＞

）

]

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ④個人情報ファイル簿の公表

 個人情報ファイル名

 公表場所

 ⑥個人情報ファイル簿への不
記載等

－

1) 行っている 2) 行っていない
＜選択肢＞]

 ①連絡先

広島市健康福祉局保健部健康推進課感染症対策係
〒７３０－８５８６
広島市中区国泰寺町一丁目６番３４号
電話番号　０８２－５０４－２６２２

 ②対応方法 問合せの受付時に受付票を起票し、対応について記録を残す。

Ⅴ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先

広島市公文書館
〒７３０－００５１
広島市中区大手町四丁目１番１号　大手町平和ビル８階
電話番号　０８２－２４３－２５８３

 ②請求方法
所定の請求書に必要事項を記載し、前記「①請求先」に提出する。その際、運転免許証など本人であるこ
とを確認できる身分証明書等を提示する必要がある。

広島市ホームページに請求方法や手数料等について掲載している。 特記事項

保健予防システム

広島市公文書館

 ③手数料等

 ⑤法令による特別の手続
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 ①実施日

 ②方法

 ④主な意見の内容

個人情報はどこかで広まるし本人が自分から言うこともあり、リスクは防げないので、情報が洩れても大丈
夫な社会になり、みなが扶け合う精神を作ったり理解することが先決である。

なし
 ⑤評価書への反映

令和4年11月16日から令和4年11月18日まで

専門性を有する第三者（個人情報の保護及び情報システムに知見を有している者）の意見を聞く。

 ３．第三者点検

Ⅵ　評価実施手続

 ①方法

―
 ③期間を短縮する特段の理
由

 ２．国民・住民等からの意見の聴取

 ②実施日・期間 令和4年10月15日から令和4年11月11日まで

市ホームページにおいて、意見公募する旨を掲載し、評価書（案）の所管課における閲覧及び配布、ホー
ムページへの掲載を行う。意見の提出は、持参、郵送、FAX又は電子メールにより受け付ける。

 １．基礎項目評価

 ①実施日

 ②しきい値判断結果

基礎項目評価及び全項目評価の実施が義務付けられる[ ]

第三者点検の結果、一部の記載内容の修正を行い、特段の問題はないものと認められた。

 ４．個人情報保護委員会の承認　【行政機関等のみ】

 ①提出日

 ②個人情報保護委員会による
審査

 ③結果

4) 特定個人情報保護評価の実施が義務付けられない（任意に全項目評価を実施）
3) 基礎項目評価の実施が義務付けられる（任意に全項目評価を実施）
2) 基礎項目評価及び重点項目評価の実施が義務付けられる（任意に全項目評価を実施）
1) 基礎項目評価及び全項目評価の実施が義務付けられる
＜選択肢＞
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平成28年12月22日

Ⅰ　基本情報
６．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

【情報照会・提供の根拠】
番号法　第19条第7号、別表第二の第16の2の
項
※番号法別表第二の第16の2の項に係る番号
法別表第二の主務省令で定める事務及び情報
を定める命令は未制定。

【情報照会・提供の根拠】
番号利用法　第19条第7号、別表第二の16の2
の項
番号利用法別表第二の主務省令で定める事務
及び情報を定める命令　第12条の2

事後

番号利用法別表第二の主務
省令で定める事務及び情報を
定める命令の改正によるもの
で、重要な変更に当たらない
ため、事前の提出、公表は義
務付けられていない。

（別添３）変更箇所
変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成28年12月22日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
その内容

本市職員が、職場に設置されたオンラインシス
テム端末機を使用して職務上知り得た者の住
所を知人に教えた。

本市が管理運営しているポータルサイトを利用
しているシステム担当者（107名）に対し、システ
ムの一時停止の案内を送信する際、本来「ＢＣ
Ｃ」を使用すべきところ、誤って受信者全員の
メールアドレスが相互に確認できる「宛先（Ｔ
Ｏ）」を使用した。

事後
重要な変更に当たらないた
め、事前の提出、公表は義務
付けられていない。

平成28年12月22日

Ⅱ　特定個人情報ファイルの
概要
２．基本情報
⑤保有開始日

平成２７年１２月予定 平成２７年１２月 事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成28年12月22日

Ⅴ　開示請求、問合せ
２．特定個人情報ファイルの
取扱いに関する問合せ
①連絡先

広島市健康福祉局保健医療課
広島市健康福祉局保健部保健医療課保健予
防係

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成28年12月22日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
再発防止策の内容

・住民等の個人情報を取り扱うシステムにおい
ては、ICカード・パスワードによるユーザー認
証、権限管理により、業務に必要のない情報を
参照できないようにしている。
・また、端末の操作記録（ログ）を取得し、不正
行為があった場合にも、操作記録から日時、職
員名、参照した情報を特定することができるよう
にしている。
・上記のような技術的対策を講じた上で、全職
員を対象とした情報セキュリティ研修、公務員倫
理研修等によって法令順守（コンプライアンス）
意識の高揚等に取り組んでいる。
・また、情報セキュリティに関し、職員が順守す
べき事項を定めるとともに、CIO（最高情報責任
者）を中心とした情報資産を管理するための全
庁的な体制を確立し、再発防止に取り組んでい
る。

複数の外部の人に電子メールを送信する場合
は、他の送信先の電子メールアドレスがわから
ないように「ＢＣＣ」で送信すること、また、送信
の際は複数人による内容確認を徹底することに
ついて周知を図るとともに、全職員を対象とした
情報セキュリティ研修・公務員倫理研修等にお
いても注意喚起を行い、再発防止に取り組んで
いる。

事後
重要な変更に当たらないた
め、事前の提出、公表は義務
付けられていない。

平成30年12月7日

Ⅰ　基本情報
７．評価実施機関における担
当部署
①部署

健康福祉局保健部保健医療課 健康福祉局保健部健康推進課 事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成29年12月7日

Ⅴ　開示請求、問合せ
１．特定個人情報の開示・訂
正・利用停止請求
④個人情報ファイル簿の公表

行っていない
行っている
個人情報ファイル名：保健予防システム
公表場所：広島市公文書館

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅱ　特定個人情報ファイルの
概要
３．特定個人情報の入手・使
用
⑦使用の主体・使用部署

健康福祉局保健部保健医療課、各区健康長寿
課及び保健福祉課、出張所

健康福祉局健康推進課、各区健康長寿課及び
保健福祉課（東区においては地域支えあい
課）、出張所

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅱ　特定個人情報ファイルの
概要
２．基本情報
⑥事務担当部署

健康福祉局保健部保健医療課、各区健康長寿
課及び保健福祉課、出張所

健康福祉局健康推進課、各区健康長寿課及び
保健福祉課（東区においては地域支えあい
課）、出張所

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅲ　リスク対策
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
その内容

本市が管理運営しているポータルサイトを利用
しているシステム担当者（107名）に対し、システ
ムの一時停止の案内を送信する際、本来「ＢＣ
Ｃ」を使用すべきところ、誤って受信者全員の
メールアドレスが相互に確認できる「宛先（Ｔ
Ｏ）」を使用した。

【記載なし】 事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

発生あり 発生なし 事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅴ　開示請求、問合せ
２．特定個人情報ファイルの
取扱いに関する問合せ
①連絡先

広島市健康福祉局保健部保健医療課保健予
防係
〒７３０－８５８６
広島市中区国泰寺町一丁目６番３４号
電話番号　０８２－５０４－２６２２

広島市健康福祉局保健部健康推進課保健予
防係
〒７３０－８５８６
広島市中区国泰寺町一丁目６番３４号
電話番号　０８２－５０４－２６２２

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

平成30年12月7日

Ⅲ　リスク対策
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
再発防止策の内容

複数の外部の人に電子メールを送信する場合
は、他の送信先の電子メールアドレスがわから
ないように「ＢＣＣ」で送信すること、また、送信
の際は複数人による内容確認を徹底することに
ついて周知を図るとともに、非常勤嘱託職員や
臨時職員を含む全職員を対象に、情報セキュリ
ティ研修や公務員倫理研修等においても注意
喚起を行い、再発防止に取り組んでいる。

【記載なし】 事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅱ　特定個人情報ファイルの
概要
３．特定個人情報の入手・使
用
⑦使用の主体・使用部署

健康福祉局健康推進課、各区健康長寿課及び
保健福祉課（東区においては地域支えあい
課）、出張所

健康福祉局健康推進課、各区地域支えあい
課、出張所

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅱ　特定個人情報ファイルの
概要
２．基本情報
⑥事務担当部署

健康福祉局健康推進課、各区健康長寿課及び
保健福祉課（東区においては地域支えあい
課）、出張所

健康福祉局健康推進課、各区地域支えあい
課、出張所

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和2年9月28日

Ⅱ　特定個人情報ファイルの
概要
６．特定個人情報の保管・消
去
③消去方法

・情報セキュリティ実施手順や広島市文書取扱
規程により、情報消去の責任者や手続き、方法
等保存期間経過後の消去時の取扱いを定めて
いる。
・保管期間経過後、特定個人情報が保存された
記録媒体に対して一定回数以上の無作為な書
き込みを行った上で、媒体そのものを物理的に
破壊することで当該媒体に記録された特定個人
情報を消去する。
・申請書等の紙媒体は、溶解処理を行ってい
る。

・情報セキュリティ実施手順に基づき、特定個人
情報が保存された記録媒体そのものを廃棄す
る場合には、管理者の許可を得て、委託業者が
記録媒体に対して一定回数以上の無作為な書
き込みを行った上で、媒体そのものを物理的に
破壊するとともに管理台帳に廃棄日を記載す
る。また、データ消去証明書の提出を求め、必
要に応じて立入検査を実施している。
・申告書等の紙媒体の管理は広島市文書取扱
規程に基づき、管理徹底しており、保有年限を
経過した文書は４、５月に一斉に廃棄するルー
ルとしており、廃棄に当たっては必ず溶解処理
を行っている。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅱ　特定個人情報ファイルの
概要
６．特定個人情報の保管・消
去
①保管場所

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
７．特定個人情報の保管・消
去
リスク１：特定個人情報の漏え
い・滅失・毀損リスク
⑤物理的対策

(右記を追加)

なお、上記1及び2においては、ＩＣカードでの認
証を行い、3においてはＩＣカード、パスワード及
び生体認証（指紋）の三要素での認証を行って
いる。
・データセンターから情報記録媒体の持ち出し
を行う場合、事前に本市担当職員が押印した情
報記録媒体等持出承認書をデータセンターに
持参し、退館する際に警備員に提出することと
している。
・データセンターから退館する際、警備員による
手荷物検査を行い、情報記録媒体等持出承認
書に記載のない情報記録媒体を保持していた
場合、データセンターからの持ち出しはできな
い。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
アクセス権限の管理

(右記を追加)

・所属・係ごとに業務で使用する機能をあらかじ
め設定し、その機能に限るよう権限設定を行っ
ている。
・ユーザIDの登録、変更、削除に関する記録を
５年間保管することとしている。
・アクセス権限を有する全職員について、権限
設定に誤りがないか年１回確認を行う。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
２．特定個人情報の入手
リスク２：不適切な方法で入手
が行われるリスク

・証明申請の受付に係る紙媒体による入手は、
あらかじめ決められた窓口に限定し、個人情報
が業務に関係のない職員の目に触れないよう
にしている。

・紙媒体による入手は、あらかじめ決められた
窓口に限定し、奪取が行えないようにしている。
・システムの利用は、限られた専用の端末のみ
で利用でき、あらかじめ承認した利用者・権限
の範囲に限っている。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅳ　その他のリスク対策
１．監査
②監査

＜広島市における措置＞
・「広島市情報セキュリティポリシー」に、「定期
的に又は必要に応じて自己点検を行い、改善
の必要があるものについては、速やかに改善措
置を行うこと」を定め、毎年1回、情報セキュリ
ティの自己点検を実施することとしている。

＜中間サーバー･プラットフォームにおける措置
＞
①運用規則等に基づき、中間サーバー･プラット
フォームの運用に携わる職員及び事業者に対
し、定期的に自己点検を実施することとしてい
る。

＜共通基盤における措置＞
【共通】
・「広島市情報セキュリティポリシー」に、「定期
的に又は必要に応じて情報セキュリティ監査を
行い、改善の必要があるものについては、速や
かに改善措置を行うこと」を定め、４年に１回、
外部監査を実施することとしている。

＜中間サーバー･プラットフォームにおける措置
＞
・運用規則等に基づき、中間サーバー・プラット
フォームについて、毎年１回、監査を行うことと
している。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
特定個人情報の使用の記録

(右記を追加)
システムのアクセスログ管理機能により、利用
者、日時、利用端末、利用情報等の情報を記録
し、年１回以上分析している。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅳ　その他のリスク対策
２．従業者に対する教育・啓発

＜広島市における措置＞
・「広島市情報セキュリティポリシー」に、「定期
的に又は必要に応じて情報セキュリティ監査を
行い、改善の必要があるものについては、速や
かに改善措置を行うこと」を定め、定期的に外
部監査を実施することとしている。

＜中間サーバー･プラットフォームにおける措置
＞
①運用規則等に基づき、中間サーバー・プラット
フォームについて、定期的に監査を行うこととし
ている。

＜共通基盤における措置＞
【共通】
　次に掲げる情報セキュリティ研修・公務員倫理
研修を毎年実施し、具体的な情報セキュリティ
事故の事例紹介等により、職員の情報セキュリ
ティ意識・法令遵守意識の向上を図っている。
　なお、情報セキュリティ研修については、ｅラー
ニングを導入し、未受講者に対して催促メール
を送信することで受講率の向上を図っている。
また、公務員倫理研修（情報セキュリティに関す
る部分）については、庁内ＬＡＮの全庁資料室に
研修資料を掲載しているため、未受講者がいつ
でも研修資料を参照できる。
　・情報セキュリティ研修
　　新規採用職員研修、一般職員研修、新任課
長級職員研修、新任課長補佐級職員研修
　・公務員倫理研修（情報セキュリティに関する
部分）
　　全職員研修、所属長研修、所属長による所
属内研修

＜中間サーバー･プラットフォームにおける措置
＞
・IPA（情報処理推進機構）が提供する最新の情
報セキュリティ教育用資料等を基にセキュリティ
教育資材を作成し、中間サーバー･プラット
フォームの運用に携わる職員及び事業者に対
し、運用規則（接続運用規程等）や情報セキュリ
ティに関する教育を年次（年２回）及び随時（新
規要員着任時）実施することとしている。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和2年9月28日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
４　特定個人情報ファイルの
取扱いの委託
特定個人情報の消去ルール

・委託契約書別記「個人情報取扱特記事項」の
定めにより、履行状況を確認するため、委託先
に対し、報告を求め、必要に応じて立入検査を
実施する。
・記録装置に保存された特定個人情報の消去
については、本市に対し、作業完了報告を実施
させることとしている。

・委託契約書別記「個人情報取扱特記事項」の
定めにより、履行状況を確認するため、委託先
に対し、データ消去証明書の提出を求め、必要
に応じて立入検査を実施している。

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅰ 基本情報_２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム_システ
ム２_②システムの機能

４．既存システム接続機能
　中間サーバーと既存システム、宛名システム
及び住民記録システムとの間で情報照会内容、
情報提供内容、特定個人情報、符号取得のた
めの連携を行う機能
５．情報提供等記録管理機能
　他の行政機関からの特定個人情報の照会又
は提供があった旨の情報提供等記録を生成し、
管理する機能
６．情報提供データベース管理機能
　情報提供の対象となる特定個人情報の副本
を保持･管理する機能

４．既存システム接続機能
　中間サーバーと既存システム、団体内統合宛
名システム及び住基システムとの間で情報照会
内容、情報提供内容、特定個人情報、符号取
得のための情報等について連携するための機
能
５．情報提供等記録管理機能
　特定個人情報の照会、又は提供があった旨
の情報提供等記録を生成し、管理する機能
６．情報提供データベース管理機能
　特定個人情報を副本として、保持・管理する機
能

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅰ 基本情報_２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム_システ
ム２_②システムの機能

１．符号管理機能
　情報提供ネットワークシステムを利用した情報
照会及び情報提供に用いる個人の識別子であ
る「符号」と、情報保有機関内で個人を特定する
ために利用する「団体内統合宛名番号」とを紐
付け、その情報を保管・管理する機能
２．情報照会機能
　他の行政機関等への特定個人情報の照会及
び提供された特定個人情報の受領を行う機能
３．情報提供機能
　他の行政機関等からの特定個人情報の照会
に対して、該当する特定個人情報を提供する機
能

１．符号管理機能
　符号管理機能は情報照会、情報提供に用い
る個人の識別子である「符号」と、情報保有機
関内で個人を特定するために利用する「団体内
統合宛名番号」とを紐付け、その情報を保管・
管理する機能
２．情報照会機能
　情報照会機能は、情報提供ネットワークシス
テムを介して、特定個人情報の情報照会及び
情報提供受領を行う機能
３．情報提供機能
　情報提供機能は、情報提供ネットワークシス
テムを介して、情報照会要求の受領及び当該
特定個人情報の提供を行う機能

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅰ 基本情報_２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム_システ
ム２_②システムの機能

９．職員認証・権限管理機能
　中間サーバーを利用する職員の認証と職員
に付与された権限に基づいた各種機能や特定
個人情報へのアクセス制御を行う機能
１０．システム管理機能
　バッチ処理の状況管理、業務統計情報の集
計、稼動状態の通知、保管切れ情報の削除等
を行う機能

９．職員認証・権限管理機能
　中間サーバーを利用する職員の認証と職員
に付与された権限に基づいた各種機能や特定
個人情報へのアクセス制御を行う機能
１０．システム管理機能
　バッチの状況管理、業務統計情報の集計、稼
動状態の通知、保管期限切れ情報の削除、機
関別設定情報の管理を行う機能

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和2年9月28日

Ⅰ 基本情報_２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム_システ
ム２_②システムの機能

７．データ送受信機能
　中間サーバーと情報提供ネットワークシステ
ムとの間で情報照会、情報提供及び符号取得
のための連携を行う機能
８．セキュリティ管理機能
　特定個人情報の暗号化及び複合化や電文へ
の署名付与、電文及び提供許可証に付与され
ている署名の検証、それらに伴う鍵管理及び情
報提供ネットワークシステムから受信した情報
提供ＮＷＳ配信マスター情報の管理を行う機能

７．データ送受信機能
　中間サーバーと情報提供ネットワークシステ
ムとの間で情報照会、情報提供、符号取得のた
めの情報等について連携するための機能
８．セキュリティ管理機能
　特定個人情報の暗号化及び復号や、電文へ
の署名付与、電文及び情報提供許可証に付与
されている署名の検証、それらに伴う鍵管理を
行う。また、情報提供ネットワークシステムから
受信した情報提供NWS配信マスター情報を管
理する機能

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和3年11月30日

Ⅰ－１－②、Ⅰ－２－システム
３－②、Ⅰ－４－②、別添１
（備考）①、②、⑥、⑦、⑨、Ⅱ
－２－③、④、Ⅱ－３－⑧、Ⅱ
－４－②

「接種歴」 「接種履歴」 事後

令和2年9月28日

Ⅰ 基本情報_２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム_システ
ム２_②システムの機能

（右記を追加）

１１．自己情報提供機能
　自己情報提供機能は、情報提供ネットワーク
システムを介して自己情報に対する提供の求め
を受領し、当該の特定個人情報及び自己情報
提供用添付ファイルの提供を行う機能
１２．お知らせ機能
　お知らせ機能は、お知らせ情報提供対象者へ
のお知らせ情報の送信依頼に対し、情報提供
ネットワークシステムを介して、お知らせ情報の
提供を行う。また、お知らせ情報提供対象者へ
提供したお知らせ情報に対する状況確認依頼
に対し、情報提供ネットワークシステムを介して
回答結果の受領を行う機能

事後
その他の項目の変更であり、
事前の提出、公表は義務付け
られていない。

令和3年11月30日

Ⅰ　基本情報 2.特定個人情報
ファイルを取り扱う事務におい
て使用するシステム

（右記を追加）

システム5
①　システムの名称
ワクチン接種記録システム(VRS)
②　システムの機能
・ワクチン接種記録システム(VRS)への接種対
象者・接種券発行の登録
・接種記録の管理 
・転出/死亡時等のフラグ設定
・他市区町村への接種記録の照会・提供
・新型コロナウイルス感染症予防接種証明書の
交付に係る接種記録の照会

事後

令和3年11月30日
Ⅰ　基本情報 1.特定個人情報
を取り扱う事務 ②事務の内容

（右記を追加）

⑦新型コロナウイルス感染症対策に係る予防
接種事務
・ワクチン接種記録システム(VRS)へ予防接種
対象者及び発行した接種券の登録を行う。
・予防接種の実施後に接種記録等を登録、管
理し、他市区町村へ接種記録の照会・提供を行
う。
・予防接種の実施後に、接種者からの申請に基
づき、新型コロナウイルス感染症予防接種証明
書の交付を行う。

事後

令和3年11月30日
Ⅰ　基本情報　3.特定個人情
報ファイル名

（右記を追加） ワクチン接種記録システム(VRS) 事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日
Ⅰ　基本情報　5.個人情報番
号の利用

（右記を追加）

番号法第19条第16号(新型コロナウイルス感染
症対策に係る予防接種事務におけるワクチン
接種記録システム(VRS)を用いた情報提供・照
会のみ)
番号法第19条第6号(委託先への提供)

事後

令和3年11月30日
Ⅰ　基本情報　7.評価実施機
関に置ける担当部署

保健予防担当課長 感染症対策担当課長 事後

令和3年11月30日

Ⅰ　基本情報　6.情報提供ネッ
トワークシステムによる情報連
携　②法令上の根拠

第19条第7号 第19条第8号 事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　2.基本情報　②対象とな
る本人の数

10万人以上100万人未満 100万人以上1,000万人未満 事後

令和3年11月30日 （別添１）事務の内容 （右記を追加）
新型コロナウイルス感染症に係る予防接種及
び接種証明書交付に伴う変更内容を追記

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　③入手時期・頻度

（右記を追加）

〇新型コロナウイルス感染症対策以外の予防
接種事務
●新型コロナウイルス感染症対策に係る予防
接種事務
　・転入時に転出元市区町村への接種記録の
照会が必要になる都度 （転入者本人から個人
番号の提供の同意が得られた場合のみ）
　・転出先市区町村から接種記録の照会を受け
る都度
　・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合であって接種記録の照会が必要になる都
度

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　②入手方法

（右記を追加） ［〇］その他（ワクチン接種記録システム(VRS)） 事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　⑤本人への明示

（右記を追加）

○新型コロナウイルス感染症対策以外の予防
接種事務

●新型コロナウイルス感染症対策に係る予防
接種事務
  ・本市への転入者について接種者からの同意
を得て入手する。
  ・接種者からの接種証明書の交付申請に合わ
せて本人から入手する。

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　④入手に係る妥当
性

（右記を追加）

〇新型コロナウイルス感染症対策以外の予防
接種事務

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会するために、転入者本人か
ら個人番号の提供の同意が得られた場合のみ
入手する。（番号法第19条第16号）
　・本市からの転出者について、転出先市区町
村へ本市での接種記録を提供するために、転
出先市区町村から個人番号を入手する。（番号
法第19条第16号）
  ・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合のみ入手する。

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　⑧使用方法　情報
の突合

（右記を追加）

○新型コロナウイルス感染症対策以外の予防
接種事務

●新型コロナウイルス感染症対策に係る予防
接種事務
本市からの転出者について、本市での接種記
録を転出先市区町村に提供するために、転出
先市区町村から個人番号を入手し、本市の接
種記録と突合する。（転出先市区町村にて、本
人から個人番号の提供に関して同意が得られ
た場合のみ当処理を行う。）

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　3.特定個人情報の入
手・使用　⑧使用方法

（右記を追加）

○新型コロナウイルス感染症対策以外の予防
接種事務

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会するために特定個人情報を
使用する。
　・本市からの転出者について、転出先市区町
村へ本市での接種記録を提供するために特定
個人情報を使用する。
　・新型コロナウイルス感染症予防接種証明書
の交付の際、接種記録を照会するために特定
個人情報を使用する。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　5.特定個人情報の提
供・移転(委託に伴うものを除
く。)　提供先2

（右記を追加）

提供先2
市区町村長
①法令上の根拠
番号法　第19条第16条
②提供先における用途
新型コロナウイルス感染症対策に係る予防接
種事務
③提供する情報
市区町村コード及び転入者の個人番号(個人か
らの同意が得られた場合のみ)
④提供する情報の対象となる本人の数
10万人以上100万人未満
⑤提供する情報の対象となる本人の範囲
「2.基本情報　③対象者となる本人の範囲」と同
じ
⑥提供方法
［〇］その他（ワクチン接種記録システム(VRS)）
⑦時期・頻度
本市への転入者について、転出元市区町村へ
の接種記録の照会を行う必要性が生じた都度

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　4.特定個人情報ファイ
ルの取り扱いの委託　委託事
項3

（右記を追加）

委託事項３
ワクチン接種記録システム(VRS)の運用・保守
業務
①委託内容
新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
(VRS)を用いた特定個人情報ファイルの管理等
②取り扱いを委託する特定個人情報ファイルの
範囲
特定個人情報ファイルの一部
対象となる本人の数
100万人以上1,000万人未満
対象となる本人の範囲
予防接種法等関連法令に定められる予防接種
対象者
その妥当性
ワクチン接種記録システム(VRS)を用いた特定
個人情報ファイルの適切な管理等のために取り
扱う必要がある。
③委託先における取扱者数
10人以上50人未満
④委託先への特定個人情報ファイルの提供方
法
［〇］その他（LG-WAN回線を用いた提供）
⑤委託先名の確認方法
下記、「⑥委託者名」の項の記載より確認できる
⑥委託者名
株式会社ミラボ
⑦再委託の有無
再委託しない

事後

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　6.特定個人情報の保
健・消去　①保健場所

・データセンターでは、以下の３か所の入口にお
いて入退管理を行う。それぞれの入口を通過す
るためには、事前に入室申請がなされた個人ご
とのICカードが必要となる。また、入室を許可さ
れない者が入室を許可された者に追従して不
正に侵入すること（共連れ）を防止するため、
データセンター入口のセキュリティゲートでは有
人監視を実施するほか、重要な区画の入口に
は監視カメラを設置している。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電
子錠
なお、上記1及び2においては、ＩＣカードでの認
証を行い、3においてはＩＣカード、パスワード及
び生体認証（指紋）の三要素での認証を行って
いる。
・サーバーは事務で使用するシステムごとの
サーバーラック内に設置され、施錠される。サー
バーラックは事前にサーバーの使用許可を得た
者以外の者が開錠することはできない。

（右記を追加）

・データセンターでは、以下の３か所の入口にお
いて入退管理を行う。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電
子錠
上記1及び2においては、ＩＣカードでの認証を行
い、3においてはＩＣカード、パスワード及び生体
認証（指紋）の三要素での認証を行っている。な
お、ＩＣカードは、事前に申請を受けて、入室を許
可した者に対して個人ごとに貸与している。
また、入室を許可されない者が入室を許可され
た者に追従して不正に侵入すること（共連れ）を
防止するため、データセンター入口のセキュリ
ティゲートでは有人監視を実施するほか、重要
な区画の入口には監視カメラを設置している。

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
ワクチン接種記録システム(VRS)は、特定個人
情報の適切な取扱いに関するガイドライン、政
府機関等の情報セキュリティ対策のための統一
基準群に準拠した開発・運用がされており、情
報セキュリティの国際規格を取得しているクラウ
ドサービスを利用している。なお、以下のとおり
のセキュリティ対策を講じている。
・論理的に区分された本市の領域にデータを保
管する。
・当該領域のデータは、暗号化処理をする。
・個人番号が含まれる領域はインターネットから
アクセスできないように制御している。
・国、都道府県からは特定個人情報にアクセス
できないように制御している。
・日本国内にデータセンターが存在するクラウド
サービスを利用している。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日

Ⅱ　特定個人情報ファイルの
概要　6.特定個人情報の保
健・消去　③消去方法

＜広島市における措置＞
・法定の更正期間等が経過したもの、保管期間
が経過したものについては、アクセス制御によ
りシステムで使用できないようにしている。
・情報セキュリティ実施手順に基づき、特定個人
情報が保存された記録媒体そのものを廃棄す
る場合には、管理者の許可を得て、委託業者が
記録媒体に対して一定回数以上の無作為な書
き込みを行った上で、媒体そのものを物理的に
破壊するとともに管理台帳に廃棄日を記載す
る。また、データ消去証明書の提出を求め、必
要に応じて立入検査を実施している。
・申告書等の紙媒体の管理は広島市文書取扱
規程に基づき、管理徹底しており、保有年限を
経過した文書は４、５月に一斉に廃棄するルー
ルとしており、廃棄に当たっては必ず溶解処理
を行っている。

（右記＜ワクチン接種記録システム(VRS)にお
ける追加措置＞を追加）

＜共通基盤における措置＞
【共通】
・情報セキュリティ実施手順や広島市文書取扱
規程により、情報消去の責任者や手続、方法等
保存期間経過後の消去時の取扱いを定めてい
る。
・保管期間経過後、特定個人情報が保存された
記録媒体に対して一定回数以上の無作為な書
き込みを行った上で、媒体そのものを物理的に
破壊することで当該媒体に記録された特定個人
情報を消去する。

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
・自機関の領域に保管されたデータのみ、ワク
チン接種記録システム(VRS)を用いて消去する
ことができる。 
・自機関の領域に保管されたデータは、他機関
から消去できない。 
※クラウドサービスは、IaaSを利用し、クラウド
サービス事業者からはデータにアクセスできな
いため、消去することができない。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　2.特定個人情報の入手
(情報提供ネットワークシステ
ムを通じた入手を除く。)　リス
ク1：目的外の入手が行われる
リスク

（右記を追加）

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置> 
①転入者本人からの個人番号の入手
　本市の転入者について、転出元市区町村へ
接種記録を照会するために、個人番号を入手
する際は、新接種券発行申請書兼接種記録確
認同意書等により本人同意を取得し、さらに、
番号法第16条に基づき、本人確認書類を確認
することで、対象者以外の情報の入手を防止す
る。
②転出先市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記
録を転出先市区町へ提供するために、転出先
市区町村から個人番号を入手するが、その際
は、転出先市区町村において、本人同意及び
本人確認が行われた情報だけをワクチン接種
記録システム(VRS)を通じて入手する。
③新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手接種者に
ついて、新型コロナウイルス感染症予防接種証
明書の交付のために個人番号を入手するの
は、接種者から接種証明書の交付申請があっ
た場合のみとし、さらに、番号法第16条に基づ
き、本人確認書類を確認することで、対象者以
外の情報の入手を防止する。

事後

令和3年11月30日
(別添２)特定個人情報ファイル
記録項目

（右記を追加）

＜新型コロナウイルス感染症対策に係る予防
接種に関する記録項目＞ ・個人番号 ・宛名番
号 ・自治体コード ・接種券番号 ・属性情報（氏
名、生年月日、性別） ・接種状況（実施/未実
施） ・接種回（1回目/２回目） ・接種日 ・ワクチ
ンメーカー ・ロット番号 
　
・ワクチン種類（※）
・製品名（※）
・旅券関係情報（旧姓・別姓・別名、ローマ字氏
名、国籍、旅券番号）（※）
・証明書ID（※）
・証明書発行年月日（※）
※　新型コロナウイルス感染症予防接種証明書
の交付に必要な場合のみ

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　2.特定個人情報の入手
(情報提供ネットワークシステ
ムを通じた入手を除く。)　リス
ク3：入手した特定個人情報が
不正確であるリスク　個人番
号の真正確認の措置の内容

（右記を削除） 全く別の番号にの「全く」 事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　2.特定個人情報の入手
(情報提供ネットワークシステ
ムを通じた入手を除く。)　リス
ク2：不適切な方法で入手が行
われるリスク

（右記を追加）

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)のデータベー
スは、市区町村ごとに論理的に区分されてお
り、他市区町村の領域からは、特定個人情報の
入手ができないようにアクセス制御している。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　2.特定個人情報の入手
(情報提供ネットワークシステ
ムを通じた入手を除く。)　特定
個人情報の入手(情報提供
ネットワークシステムを通じた
入手を除く。)におけるその他
のリスク及びそのリスクに対す
る措置

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
・入手した特定個人情報については、限定され
た端末を利用して国から配布されたユーザIDを
使用し、ログインした場合だけアクセスできるよ
うに制御している。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　2.特定個人情報の入手
(情報提供ネットワークシステ
ムを通じた入手を除く。)　リス
ク4：入手の際に特定個人情
報が漏えい・紛失するリスク

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
入手する特定個人情報については、情報漏え
いを防止するために、暗号化された通信回線を
使用する。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク2：権限のない者(元職
員、アクセス権限のない職員
等)によって不正に使用される
リスク　ユーザ認証の管理　具
体的な管理方法

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
権限のない者によって不正に使用されないよ
う、以下の対策を講じている。
・ワクチン接種記録システム(VRS)における特定
個人情報へのアクセスは、LG-WAN端末による
操作に限り可能になるように制御している。
・LG-WAN端末は、限定された者しかログインで
きる権限を保持しない。
・ワクチン接種記録システム(VRS)におけるのロ
グイン認証は、ユーザID・パスワードにて行う。
・ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク１：目的を超えた紐付
け、事務に必要ない情報との
紐付けが行われるリスク　事
務で使用するその他のシステ
ムにおける措置の内容

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
・接種会場等では、接種券番号の読取端末（タ
ブレット端末）からインターネット経由でワクチン
接種記録システム(VRS)に接続するが、個人番
号にはアクセスできないように制御している。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク2：権限のない者(元職
員、アクセス権限のない職員
等)によって不正に使用される
リスク　アクセス権限の管理　
具体的な管理方法

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク2：権限のない者(元職
員、アクセス権限のない職員
等)によって不正に使用される
リスク　アクセス権限の発行・
失効の管理

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク4：特定個人情報ファイ
ルが不正に複製されるリスク　
リスクに対する措置の内容

＜共通基盤における措置＞
・データのバックアップは自動的に実行され、
バックアップファイルの取得は入退室管理が行
われるデータセンターにおいてのみ可能となっ
ている。

(右記を追加)

＜共通基盤における措置＞
・操作記録（ログ）を取得・保存しており、事務外
で利用した場合には、その職員を特定可能であ
ることを職員に周知し、事務外での使用の抑止
を図っている。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
住民基本台帳システムや予防接種台帳システ
ムから特定個人情報を抽出したCSVファイルを
ワクチン接種記録システム(VRS)へ登録する際
には、以下のようにしている。
・作業を行う職員及び端末を必要最小限に限定
する。
・作業に用いる電子記録媒体については、不正
な複製、持ち出し等を防止するために、許可さ
れた専用の外部記録媒体を使用する。また、媒
体管理簿等に使用の記録を記載する等、利用
履歴を残す。
・作業に用いる電子記録媒体の取扱いについて
は、承認を行い、当該承認の記録を残す。
・電子記録媒体に格納するデータについては、
暗号化やパスワード設定を行う。
・電子記録媒体による作業を終了したら、内部
のデータを確実に消去する。管理簿に消去の記
録を記載する等、消去履歴を残す。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク2：権限のない者(元職
員、アクセス権限のない職員
等)によって不正に使用される
リスク　特定個人情報の使用
の記録　具体的な方法

(右記を追加)
＜ワクチン接種記録システム(VRS)における追
加措置＞ 
システム上の操作のログを取得しており、操作
ログを確認できる。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　3.特定個人情報の使用　
リスク4：特定個人情報ファイ
ルが不正に複製されるリスク　
特定個人情報の使用における
その他のリスク及びそのリスク
に対する措置

(右記を追加)

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
①特定個人情報を使用する場面を必要最小限
に限定している。具体的には以下の３つの場面
に限定している。
　・本市への転入者について、転出元市区町村
へ接種記録を照会するために、転入者本人か
ら個人番号の提供の同意が得られた場合のみ
入手し、使用する。
　・本市からの転出者について、本市での接種
記録を転出先市区町村へ提供するために、個
人番号を入手し、使用する。
　・接種者について、新型コロナウイルス感染症
予防接種証明書の交付申請があった場合に、
接種記録を照会するために、個人番号を入手
し、使用する。
②ワクチン接種記録システム(VRS)からCSVファ
イルにてダウンロードする接種記録データに
は、個人番号が含まれない。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　4.特定個人情報ファイ
ルの取扱いの委託　情報保護
管理体制の確認

(右記を追加)

＜新型コロナウイルス感染症対策に係る予防
接種事務における追加措置＞
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、当該確認事項に基づき、ワクチン接
種記録システム(VRS)に係る特定個人情報の取
扱いを当該システムの運用保守事業者に委託
することとする。 また、第７条（情報到達の責任
分界点）、第8条（通信経路の責任分界点）、　
第9条（市区町村の責任）に則し、適切に当該シ
ステムを利用し、万が一、障害や情報漏えいが
生じた場合、適切な対応をとることができる体制
を構築する。なお、次の内容については、当該
確認事項に規定されている。
　・ 特定個人情報ファイルの閲覧者・更新者の
制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取
扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適
切な取扱いの確保

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク１：不正な提
供・移転が行われるリスク　特
定個人情報の提供・移転の記
録　具体的な方法

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)では、他市区
町村への提供の記録を取得しており、委託業者
から「情報提供等の記録」を入手し、記録の確
認をすることができる。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク１：不正な提
供・移転が行われるリスク　特
定個人情報の提供・移転の記
録

(右記を追加) 記録を残している 事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク１：不正な提
供・移転が行われるリスク　リ
スクへの対策は十分か

(右記を追加) 2)十分である

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク１：不正な提
供・移転が行われるリスク　特
定個人情報の提供・移転に関
するルール

(右記を追加) 2)定めている 事後

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク１：不正な提
供・移転が行われるリスク　特
定個人情報の提供・移転に関
するルール　ルールの内容及
びルール遵守の確認方法

(右記を追加)

本市、国、当該システムの運用保守事業者の
三者の関係を規定してた「ワクチン接種記録シ
ステムの利用にあたっての確認事項(規約)」に
より定めている。

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク2：不適切な方
法で提供・移転が行われるリ
スク　リスクへの対策は十分
か

(右記を追加) 十分である

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク2：不適切な方
法で提供・移転が行われるリ
スク　リスクに対する措置の内
容

(右記を追加)

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
 ・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、本人同意
及び本人確認が行われた情報だけをワクチン
接種記録システム(VRS)を用いて提供する。

事後

令和3年11月30日 事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク3：誤った除法
を提供・移転してしまうリスク、
誤った相手に提供してしまうリ
スク　リスクへの対策は十分
か

(右記を追加) 十分である

事後

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　5.特定個人情報の提
供・移転(委託や情報提供ネッ
トワークシステムを通じた提供
を除く。）　リスク3：誤った除法
を提供・移転してしまうリスク、
誤った相手に提供してしまうリ
スク　リスクに対する措置の内
容

(右記を追加)

＜ワクチン接種記録システム(VRS)における追
加措置＞
・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、個人番号
と共に転出元の市区町村コードを送信する。そ
のため、仮に誤った市区町村コードを個人番号
と共に送信したとしても、電文を受ける市区町村
では、該当者がいないため、誤った市区町村に
対して個人番号が提供されない仕組みとなって
いる。

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　6.情報提供ネットワーク
システムとの接続　リスク5：不
正な提供が行われるリスク　リ
スクに対する措置の内容

(右記を追加)
①共通基盤内
②情報連携支援端末

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　6.情報提供ネットワーク
システムとの接続　リスク１：
目的外の入手が行われるリス
ク　リスクに対する措置の内容

・情報照会の履歴を取得できるため、不適切な
利用を抑止する仕組みとしている。

(右記を追加)

・ログインを実施した職員、操作内容の記録が
実施されるため、不適切な利用を抑止する仕組
みとなっている。

（「６．情報提供ネットワークシステムとの接続」
の項目全般については、新型コロナウイルス感
染症対策に係る予防接種事務以外を記載）

事後

令和3年11月30日 事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　7.特定個人情報の保
管・消去　リスク１：特定個人
情報の漏えい・滅失・毀損リス
ク　⑤物理的対策　具体的な
対策の内容

・データセンターでは、以下の３か所の入口にお
いて入退管理を行う。それぞれの入口を通過す
るためには、事前に入室申請がなされた個人ご
とのICカードが必要となる。また、入室を許可さ
れない者が入室を許可された者に追従して不
正に侵入すること（共連れ）を防止するため、
データセンター入口のセキュリティゲートでは有
人監視を実施するほか、重要な区画の入口に
は監視カメラを設置している。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電
子錠
なお、上記1及び2においては、ＩＣカードでの認
証を行い、3においてはＩＣカード、パスワード及
び生体認証（指紋）の三要素での認証を行って
いる。
・サーバーは事務で使用するシステムごとの
サーバーラック内に設置され、施錠される。サー
バーラックは事前にサーバーの使用許可を得た
者以外の者が開錠することはできない。

(右記を追加)

・データセンターでは、以下の３か所の入口にお
いて入退管理を行う。
　1.データセンター入口のセキュリティゲート
　2.サーバー室入口の電子錠
　3.サーバー室内サーバー設置場所入口の電
子錠
上記1及び2においては、ＩＣカードでの認証を行
い、3においてはＩＣカード、パスワード及び生体
認証（指紋）の三要素での認証を行っている。な
お、ＩＣカードは、事前に申請を受けて、入室を許
可した者に対して個人ごとに貸与している。
また、入室を許可されない者が入室を許可され
た者に追従して不正に侵入すること（共連れ）を
防止するため、データセンター入口のセキュリ
ティゲートでは有人監視を実施するほか、重要
な区画の入口には監視カメラを設置している。

＜ワクチン接種記録システム(VRS)における措
置＞ 
ワクチン接種記録システム(VRS)は、特定個人
情報の適切な取扱いに関するガイドライン、政
府機関等の情報セキュリティ対策のための 統
一基準群に準拠した開発・運用がされており、
情報セキュリティの国際規格を取得しているクラ
ウドサービスを利用しているため、特定個人情
報の適切な取扱いに関するガイドラインで求め
る物理的対策を満たしている。
主に以下の物理的対策を講じている。
・サーバ設置場所等への入退室記録管理、施
錠管理 
・日本国内にデータセンターが存在するクラウド
サービスを利用している。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　7.特定個人情報の保
管・消去　リスク１：特定個人
情報の漏えい・滅失・毀損リス
ク　⑥技術的対策　具体的な
対策の内容

(右記を追加)

＜ワクチン接種記録システム(VRS)における措
置＞ 
ワクチン接種記録システム(VRS)は、特定個人
情報の適切な取扱いに関するガイドライン、政
府機関等の情報セキュリティ対策のための統一
基準群に準拠した開発・運用がされており、情
報セキュリティの国 際規格を取得しているクラ
ウドサービスを利用しているため、特定個人情
報の適切な取扱いに関するガイ ドラインで求め
る技術的対策を満たしている。
主に以下の技術的対策を講じている。
　・論理的に区分された本市の領域にデータを
保管する。
　・当該領域のデータは、暗号化処理をする。
　・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
　・国、都道府県からは特定個人情報にアクセ
スできないように制御している。
　・当該システムへの不正アクセスの防止のた
め、外部からの侵入検知・通知機能を備えてい
る。
　・LG-WAN端末とワクチン接種記録システムと
の通信は暗号化を行うことにより、通信
　内容の秘匿及び盗聴防止の対応をしている。

令和3年11月30日

Ⅳその他のリスク対策　1.監
査　①自己点検　具体的な
チェック方法

(右記を追加)

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な監督をする。

事後

令和3年11月30日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策　7.特定個人情報の保
管・消去　リスク3：特定個人情
報が消去されずいつまでも存
在するリスク　特定個人情報
の保管・消去におけるその他
のリスク及びそのリスクに対す
る措置

・電子記録媒体は、破砕処理、データ消去ソフト
ウェアによるデータ消去を行っている。

・電子記録媒体は、物理的破壊、データ消去ソ
フトウェアによるデータ消去を行っている。

事後

令和3年11月30日

Ⅳその他のリスク対策　２従
業者に対する教育・啓発　具
体的な方法

(右記を追加)

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な指導をする。

事後

令和3年11月30日

Ⅳその他のリスク対策　1.監
査　②監査　具体的な内容

(右記を追加)

（監査内容）
・個人情報保護に関する規定、体制整備
・個人情報保護に関する人的安全管理措置
・職員の役割責任の明確化、安全管理措置の
周知・教育
・個人情報保護に関する技術的安全措置
など

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な監督をする。

事後

令和3年11月30日 事後

令和3年11月30日

Ⅳその他のリスク対策　3.その
他のリスク対策

(右記を追加)

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第７条（情報到達の責任分界点）、第
8条（通信経路の責任分界点）、　第9条（市区町
村の責任）に則し、適切に当該システムを利用
し、万が一、障害や情報漏えいが生じた場合、
適切な対応をとることができる体制を構築する。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

Ⅴ開示請求、問合せ　2.特定
個人情報ファイルの取扱いに
関する問合わせ　①連絡先

保健予防係 感染症対策係

令和3年11月30日

Ⅲ特定個人情報ファイルの概
要　３.特定個人情報の使用　
リスク2　アクセス権限の管理　
具体的な管理方法

・アクセス権限を有する全職員について、権限
設定に誤りがないか年１回確認を行う。

・アクセス権限を有する全職員について、本市
職員が権限設定の登録台帳と実際の利用者の
権限に差異がないか年１回確認する。

事後

令和3年11月30日 事後

令和4年5月2日

Ⅰ基本情報　２．特定個人情
報ファイルを取り扱う事務にお
いて使用するシステム　システ
ム　②システムの機能

(右記を追加)
・新型コロナウイルス感染症予防接種証明書の
電子申請受付・電子交付の実施

令和3年11月30日

Ⅲ特定個人情報ファイルの概
要　３.特定個人情報の使用　
リスク2　特定個人情報の使用
記録　具体的な方法

システムのアクセスログ管理機能により、利用
者、日時、利用端末、利用情報等の情報を記録
し、年１回以上分析している。

システムのアクセスログ管理機能により、利用
者、日時、利用端末、利用情報等の情報を記録
し、その記録を用いて、本市職員が登録してい
ない者のログインがないか等、不正なアクセス
がないかを年１回以上分析している。

事後

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　②入手方法

（右記を追加）
（新型コロナウイルス感染症予防接種証明書電
子交付機能を含む。）

令和4年5月2日 （別添１）事務の内容 （右記を追加）
新型コロナウイルス感染症予防接種証明書の
電子交付に伴う変更を追記

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　④入手に係る妥当性

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会するために、転入者本人か
ら個人番号の提供の同意が得られた場合のみ
入手する。（番号法第19条第16号）

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会し、提供を受ける場合のみ入
手する。（番号法第19条第16号）

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　③入手の時期・頻度

（右記を削除）
（転入者本人から個人番号の提供の同意が得
られた場合のみ）

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　⑧使用方法※

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会するために特定 個人情報を
使用する。

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会するとともに、接種券の発行
のために特定 個人情報を使用する。

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　⑤本人への明示

（右記を追加）
・電子交付アプリにより電子申請を受付ける場
合においては、利用規約を表示し、同意を得て
から入手する。

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　４．特定個人情報ファイル
の取り扱い委託　委託事項

ワクチン接種記録システム(VRS)の運用・保守
業務

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)（新型コロナウイルス感染症予防接種証
明書電子交付機能を含む。）を用いた 特定個
人情報ファイルの管理等

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　３．特定個人情報の入手・
使用　⑧使用方法※　情報の
突合※

（右記を削除）
（転出先市区町村にて、本人から個人番号の提
供に関して同意が得られた場合のみ当処理を
行う。）

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　４．特定個人情報ファイル
の取り扱い委託　②取り扱い
を委託する特定個人情報ファ
イルの範囲　その妥当性

ワクチン接種記録システム（VRS）を用いた特定
個人情報ファイルの適切な管理等のために取り
扱う必要がある。

ワクチン接種記録システム（VRS）（新型コロナ
ウイルス感染症予防接種証明書電子交付機能
を含む。）を用いた特定個人情報ファイルの適
切な管理等のために取り扱う必要がある。

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　４．特定個人情報ファイル
の取り扱い委託　①委託内容

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)を用いた 特定個人情報ファイルの管理
等

新型コロナウイルス感染症対策に係る予防接
種事務に関するワクチン接種記録システム
（VRS)（新型コロナウイルス感染症予防接種証
明書電子交付機能を含む。）を用いた 特定個
人情報ファイルの管理等

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　６．特定個人情報の保管・
消去

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　　電子交付アプリ及び同アプリの利用端末に
は、申請情報を記録しないこととしている。

令和4年5月2日

Ⅱ特定個人情報ファイルの概
要　４．特定個人情報ファイル
の取り扱い委託　④委託先へ
の特定個人情報ファイルの提
供方法

LG-WAN回線を用いた提供

LG-WAN回線を用いた提供（VRS本体）、本人
からの電子交付アプリを用いた提供（新型コロ
ナウイルス感染症予防接種証明書電子交付機
能）
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク１：目的外の入手が行わ
れるリスク　
対象者以外の情報の入手を
防止するための措置の内容

③新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手接種者に
ついて、新型コロナウイルス感染症予防接種証
明書の交付のために個人番号を入手するの
は、接種者から接種証明書の交付申請があっ
た場合のみとし、さらに、番号法第16条に基づ
き、本人確認書類を確認することで、対象者以
外の情報の入手を防止する。

③転出元市区町村からの接種記録の入手
　本市への転入者について、転出元市区町村
から接種記録を入手するが、その際は、本市に
おいて住民基本台帳等により照会対象者の個
人番号であることを確認し、当該個人番号に対
応する個人の接種記録のみをワクチン接種記
録システム(VRS)を通じて入手する。
④新型コロナウイルス感染症予防接種証明書
の交付申請者からの個人番号の入手接種者に
ついて、新型コロナウイルス感染症予防接種証
明書の交付のために個人番号を入手するの
は、接種者から接種証明書の交付申請があっ
た場合のみとし、さらに、番号法第16条に基づ
き、本人確認書類を確認することで、対象者以
外の情報の入手を防止する。
（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　交付申請には、個人番号カードのICチップ読
み取り（券面事項入力補助AP）と暗証番号入力
（券面事項入力補助APの暗証番号）による二要
素認証を必須とすることで、対象者以外の情報
の入手を防止する。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク１：目的外の入手が行わ
れるリスク　対象者以外の情
報の入手を防止するための措
置の内容

①転入者本人からの個人番号の入手
　本市の転入者について、転出元市区町村へ
接種記録を照会するために、個人番号を入手
する際は、新接種券発行申請書兼接種記録確
認同意書等により本人同意を取得し、さらに、
番号法第16条に基づき、本人確認書類を確認
することで、対象者以外の情報の入手を防止す
る。
②転出先市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記
録を転出先市区町へ提供するために、転出先
市区町村から個人番号を入手するが、その際
は、転出先市区町村において、本人同意及び
本人確認が行われた情報だけをワクチン接種
記録システム(VRS)を通じて入手する。

①転入者本人からの個人番号の入手
　本市の転入者について、転出元市区町村へ
接種記録を照会するために、本人から個人番
号を入手する場合は、新接種券発行申請書兼
接種記録確認同意書等により本人同意を取得
し、さらに、番号法第16条に基づき、本人確認
書類を確認することで、対象者以外の情報の入
手を防止する。
②転出先市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記
録を転出先市区町へ提供するために、転出先
市区町村から個人番号を入手するが、その際
は、転出先市区町村において、住民基本台帳
等により照会対象者の個人番号であることを確
認した情報をワクチン接種記録システム(VRS)
を通じて入手する。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク２：不適切な方法で入手
が行われるリスク　
リスクに対する措置の内容

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　当該機能では、専用アプリからのみ交付申請
を可能とする。アプリの改ざん防止措置を講じ
ることで、意図しない不適切な方法で特定個人
情報が送信されることを避ける。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク１：目的外の入手が行わ
れるリスク　
必要な情報以外を入手するこ
とを防止するための措置の内
容

（右記を追加）

＜ワクチン接種記録システム等における追加措
置＞
(新型コロナウイルス感染症予防接種証明書電
子交付機能)
　個人番号カードや旅券の読み取りにより必要
な情報を入手し、申請者の自由入力を避けるこ
とで、交付申請者が不要な情報を送信してしま
うリスクを防止する。
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令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク３：入手した特定個人情
報が不正確であるリスク　
入手の際の本人確認の措置
の内容

（右記を追加）

＜ワクチン接種記録システム(VRS)における追
加措置＞
・（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　個人番号カードのICチップ読み取り（券面事項
入力補助AP）と暗証番号入力（券面事項入力
補助APの暗証番号）による二要素認証で本人
確認を行うため、本人からの情報のみが送信さ
れる。

（別添３）変更箇所
変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク４：入手の際に特定個人
情報が漏えい・紛失するリスク
リスクに対する措置の内容

（右記を追加）

（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　　電子交付アプリとVRSとの通信は暗号化を
行うことにより、通信内容の秘匿及び盗聴防止
の対応をしている。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　２．特定個人情報の入手　
リスク３：入手した特定個人情
報が不正確であるリスク　
特定個人情報の正確性確保
の措置の内容

（右記を追加）

＜ワクチン接種記録システム(VRS)における追
加措置＞
（新型コロナウイルス感染症予防接種証明書電
子交付機能）
　・券面入力補助APを活用し、個人番号カード
内の記憶領域に格納された個人番号を申請情
報として自動的に入力することにより、不正確な
個人番号の入力を抑止する措置を講じている。
　・券面事項入力補助APから取得する情報（４
情報・マイナンバー）に付されている署名につい
て、VRSにおいて真正性の検証を行い、送信情
報の真正性を確認する措置を講じている。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
４．特定個人情報ファイルの
取扱いの委託
情報保護管理体制の確認

＜新型コロナウイルス感染症対策に係る予防
接種事務における追加措置＞
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、当該確認事項に基づき、ワクチン接
種記録システム(VRS)に係る特定個人情報の取
扱いを当該システムの運用保守事業者に委託
することとする。 また、第７条（情報到達の責任
分界点）、第8条（通信経路の責任分界点）、　
第9条（市区町村の責任）に則し、適切に当該シ
ステムを利用し、万が一、障害や情報漏えいが
生じた場合、適切な対応をとることができる体制
を構築する。なお、次の内容については、当該
確認事項に規定されている。
　・ 特定個人情報ファイルの閲覧者・更新者の
制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取
扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適
切な取扱いの確保

＜新型コロナウイルス感染症対策に係る予防
接種事務における追加措置＞
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、当該確認事項に基づき、ワクチン接
種記録システム(VRS)（新型コロナウイルス感染
症予防接種証明書電子交付機能を含む。）に係
る特定個人情報の取扱いを当該システムの運
用保守事業者に委託することとする。 また、第
７条（情報到達の責任分界点）、第8条（通信経
路の責任分界点）、　第9条（市区町村の責任）
に則し、適切に当該システムを利用し、万が一、
障害や情報漏えいが生じた場合、適切な対応を
とることができる体制を構築する。なお、次の内
容については、当該確認事項に規定されてい
る。
　・ 特定個人情報ファイルの閲覧者・更新者の
制限
　・ 特定個人情報ファイルの取扱いの記録
　・ 特定個人情報の提供ルール/消去ルール
　・ 委託契約書中の特定個人情報ファイルの取
扱いに関する規定
　・ 再委託先による特定個人情報ファイルの適
切な取扱いの確保
　・ 新型コロナウイルス感染症予防接種証明書
電子交付機能において、申請者本人から特定
個人情報の提供を受ける際の入手に係る保護
措置

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策　３．特定個人情報の使用
特定個人情報の使用における
その他のリスク及び村のリス
クに対する措置

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
①特定個人情報を使用する場面を必要最小限
に限定している。具体的には以下の３つの場面
に限定している。
・本市への転入者について、転出元市区町村へ
接種記録を照会するために、転入者本人から
個人番号の提供の同意が得られた場合のみ入
手し、使用する。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
①特定個人情報を使用する場面を必要最小限
に限定している。具体的には以下の３つの場面
に限定している。
・本市への転入者について、転出元市区町村へ
接種記録を照会する場合のみ入手し、使用す
る。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
５．特定個人情報の提供・移
転
リスク２：不適切な方法で提
供・移転が行われるリスク
リスクに対する措置の内容

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
 ・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、本人同意
及び本人確認が行われた情報だけをワクチン
接種記録システム(VRS)を用いて提供する。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
 ・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は住民基本
台帳等により照会対象者の個人番号であること
を確認した情報を、ワクチン接種記録システム
(VRS)を用いて提供する。
転出先市区町村へ接種記録を提供するが、そ
の際は、転出元市区町村において、住民基本
台帳等により照会対象者の個人番号であること
を確認し、当該個人番号に対応する個人の接
種記録のみをワクチン接種記録システム(VRS)
を用いて提供する。
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
５．特定個人情報の提供・移
転
リスク３：誤った情報を提供・
移転してしまうリスク、誤った
相手に提供・移転してしまうリ
スク
リスクに対する措置の内容

＜ワクチン接種記録システム(VRS)における追
加措置＞
・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、個人番号
と共に転出元の市区町村コードを送信する。そ
のため、仮に誤った市区町村コードを個人番号
と共に送信したとしても、電文を受ける市区町村
では、該当者がいないため、誤った市区町村に
対して個人番号が提供されない仕組みとなって
いる。

＜ワクチン接種記録システム(VRS)における追
加措置＞
・転出元市区町村への個人番号の提供、転出
先市区町村への接種記録の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、個人番号
と共に転出元の市区町村コードを送信する。そ
のため、仮に誤った市区町村コードを個人番号
と共に送信したとしても、電文を受ける市区町村
では、該当者がいないため、誤った市区町村に
対して個人番号が提供されず、これに対して接
種記録も提供されない仕組みとなっている。

令和4年5月2日

Ⅳその他のリスク対策
1．監査
①自己点検
具体的なチェック方法

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な指導をする。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合
戦略室)から発出された「新型コロナウイルスワ
クチン接種記録システムの利用にあたっての確
認事項」に同意のうえ、第9条（市区町村の責
任）に則し、適切に職員等の当該システムの利
用を管理し、必要な指導をする。

令和4年5月2日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
７．特定個人情報の保管・消
去
⑥技術的対策
具体的な対策の内容

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
電子交付機能）
　・電子交付アプリには、申請情報を記録しない
こととしている。
　・電子交付アプリとVRSとの通信は暗号化を行
うことにより、通信内容の秘匿及び盗聴防止の
対応をしている。

令和4年5月2日

Ⅳその他のリスク対策
2．従業者に対する教育・啓発
従業者に対する教育・啓発
具体的な方法

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な指導をする。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合
戦略室)から発出された「新型コロナウイルスワ
クチン接種記録システムの利用にあたっての確
認事項」に同意のうえ、第9条（市区町村の責
任）に則し、適切に職員等の当該システムの利
用を管理し、必要な指導をする。

令和4年5月2日

Ⅳその他のリスク対策
1．監査
②監査
具体的な内容

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
内閣官房情報通信技術（IT）総合戦略室から発
出された「新型コロナウイルスワクチン接種記
録システムの利用にあたっての確認事項」に同
意のうえ、第9条（市区町村の責任）に則し、適
切に職員等の当該システムの利用を管理し、必
要な監督をする。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
デジタル庁(旧内閣官房情報通信技術（IT）総合
戦略室)から発出された「新型コロナウイルスワ
クチン接種記録システムの利用にあたっての確
認事項」に同意のうえ、第9条（市区町村の責
任）に則し、適切に職員等の当該システムの利
用を管理し、必要な監督をする。

令和5年4月17日

Ⅰ基本情報
6.情報提供ネットワークシステ
ムによる情報連携
②法令上の根拠

【情報照会・提供の根拠】
番号利用法　第19条第8号、別表第二の16の2
の項
番号利用法別表第二の主務省令で定める事務
及び情報を定める命令　第12条の2

【情報照会の根拠】
番号利用法第19条第8号、別表第二の16の2の
項
番号利用法別表第二の主務省令で定める事務
及び情報を定める命令　第12条の2

【情報提供の根拠】
番号利用法第19条第8号、別表第二の16の2、
16の3の項
番号利用法別表第二の主務省令で定める事務
及び情報を定める命令　第12条の2、第12条の
2の2

事後

記載誤りの修正によるもの
で、その他の項目の変更であ
り、事前の提出、公表が義務
付けられていない。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅰ基本情報
2.特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム5_②システムの機能

（右記を追加）
・新型コロナウイルス感染症予防接種証明書の
コンビニ交付の実施

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

（別添１）事務の内容 （右記を追加）
新型コロナウイルス感染症予防接種証明書の
コンビニ交付に伴う変更を追記
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
②入手方法

（右記を追加）
、コンビニエンスストア等のキオスク端末及び証
明書交付センターシステム

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
⑧使用方法
情報の突合　※

●新型コロナウイルス感染症対策に係る予防
接種事務
本市からの転出者について、本市での接種記
録を転出先市区町村に提供するために、転出
先市区町村から個人番号を入手し、本市の接
種記録と突合する。

●新型コロナウイルス感染症対策に係る予防
接種事務
本市からの転出者について、本市での接種記
録を転出先市区町村に提供するために、他市
区町村から個人番号を入手し、本市の接種記
録と突合する。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
③入手の時期・頻度

●新型コロナウイルス感染症対策に係る予防
接種事務
　・転入時に転出元市区町村への接種記録の
照会が必要になる都度
　・転出先市区町村から接種記録の照会を受け
る都度
　・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合であって接種記録の照会が必要になる都
度

●新型コロナウイルス感染症対策に係る予防
接種事務
　・転入時に転出元市区町村への接種記録の
照会が必要になる都度
　・他市区町村から接種記録の照会を受ける都
度
　・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合であって接種記録の照会が必要になる都
度

令和5年4月17日

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
⑤本人への明示

（右記を追加） 予防接種証明書の

（右記を追加）
及びコンビニエンスストア等のキオスク端末から
予防接種証明書の申請を受け付ける場合

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
④入手に係る妥当性

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会し、提供を受ける場合のみ入
手する。（番号法第19条第16号）
　・本市からの転出者について、転出先市区町
村へ本市での接種記録を提供するために、転
出先市区町村から個人番号を入手する。（番号
法第19条第16号）
  ・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合のみ入手する。

●新型コロナウイルス感染症対策に係る予防
接種事務
　・本市への転入者について、転出元市区町村
へ接種記録を照会し、提供を受ける場合のみ入
手する。（番号法第19条第16号）
　・本市からの転出者について、転出先市区町
村へ本市での接種記録を提供するために、他
市区町村から個人番号を入手する。（番号法第
19条第16号）
  ・新型コロナウイルス感染症予防接種証明書
の交付のため、接種者から交付申請があった
場合のみ入手する。

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

Ⅱ特定個人情報ファイルの概
要
4.特定個人情報ファイルの取
扱いの委託
委託事項3

（右記を追加） 及びコンビニ交付関連機能

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
⑤本人への明示

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅱ特定個人情報ファイルの概
要
4.特定個人情報ファイルの取
扱いの委託
委託事項3
①委託内容

（右記を追加） 及びコンビニ交付関連機能

52 / 57 



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅱ特定個人情報ファイルの概
要
4.特定個人情報ファイルの取
扱いの委託
委託事項3
②取扱いを委託する特定個人
情報ファイルの範囲　その妥
当性

（右記を追加） 及びコンビニ交付関連機能

令和5年4月17日

Ⅱ特定個人情報ファイルの概
要
4.特定個人情報ファイルの取
扱いの委託
委託事項3
④委託先への特定個人情報
ファイルの提供方法

（右記を追加） 、コンビニ交付関連機能

事後 情報システム課追記

令和5年4月17日

Ⅱ特定個人情報ファイルの概
要
6.特定個人情報の保管・消去
①保管場所　※

＜中間サーバー・プラットフォームにおける措置
＞
①中間サーバー･プラットフォームは中間サー
バー用データセンターに設置しており、データセ
ンターへの入館及びサーバー室への入室を厳
重に管理する。

＜中間サーバー・プラットフォームにおける措置
＞
①中間サーバー･プラットフォームはデータセン
ターに設置している。データセンターへの入館、
及びサーバー室への入室を行う際は、警備員
などにより顔写真入りの身分証明書と事前申請
との照合を行う。

＜中間サーバー・プラットフォームにおける措置
＞
①特定個人情報の消去は地方公共団体からの
操作によって実施されるため、通常、中間サー
バー・プラットフォームの保守・運用を行う事業
者が特定個人情報を消去することはない。
②ディスク交換やハード更改等の際は、中間
サーバー・プラットフォームの保守・運用を行う
事業者において、保存された情報が読み出しで
きないよう、物理的破壊により完全に消去する。

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後 情報システム課追記

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク1：目的外の入手が行わ
れるリスク
対象者以外の情報の入手を
防止するための措置の内容

（右記を追加） 、コンビニ交付

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク1：目的外の入手が行わ
れるリスク
対象者以外の情報の入手を
防止するための措置の内容

②転出先市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記
録を転出先市区町へ提供するために、転出先
市区町村から個人番号を入手するが、その際
は、転出先市区町村において、住民基本台帳
等により照会対象者の個人番号であることを確
認した情報をワクチン接種記録システム(VRS)
を通じて入手する。

②他市区町村からの個人番号の入手
　本市からの転出者について、本市での接種記
録を転出先市区町へ提供するために、他市区
町村から個人番号を入手するが、その際は、他
市区町村において、住民基本台帳等により照会
対象者の個人番号であることを確認した情報を
ワクチン接種記録システム(VRS)を通じて入手
する。

/３回目（右記を追加）
(別添２)特定個人情報ファイル
記録項目

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

Ⅱ特定個人情報ファイルの概
要
6.特定個人情報の保管・消去
①保管場所　※

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　証明書交付センターシステム及びキオスク端
末には、申請情報・証明書データを記録しない
こととしている。

＜中間サーバー・プラットフォームにおける措置
＞
①特定個人情報の消去は地方公共団体からの
操作によって実施されるため、通常、中間サー
バー・プラットフォームの保守・運用を行う事業
者が特定個人情報を消去することはない。
②ディスク交換やハード更改等の際は、中間
サーバー・プラットフォームの保守・運用を行う
事業者において、保存された情報が読み出しで
きないよう、物理的破壊又は専用ソフト等を利
用して完全に消去する。

Ⅱ特定個人情報ファイルの概
要
6.特定個人情報の保管・消去
③消去方法
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事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク3：入手した特定個人情
報が不正確であるリスク
入手の際の本人確認の措置
の内容

（右記を追加） 、コンビニ交付

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後 情報システム課追記

令和5年4月17日

、コンビニ交付（右記を追加）

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク3：入手した特定個人情
報が不正確であるリスク
特定個人情報の正確性確保
の措置の内容

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

及びコンビニ交付関連機能（右記を追加）

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
4.特定個人情報ファイルの取
扱いの委託
委託先による特定個人情報の
不正入手・不正な使用に関す
るリスク　委託先による特定個
人情報の不正な提供に関する
リスク　委託先による特定個
人情報の保管・消去に関する
リスク　委託契約終了後の不
正な使用等のリスク　再委託
に関するリスク
情報保護管理体制の確認

又は証明書交付センターシステム（右記を追加）

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク3：入手した特定個人情
報が不正確であるリスク
特定個人情報の正確性確保
の措置の内容

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク4：入手の際に特定個人
情報が漏えい・紛失するリスク
リスクに対する措置の内容

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　 キオスク端末と証明書交付センターシステム
間の通信については専用回線、証明書交付セ
ンターシステムとVRS間の通信については
LGWAN回線を使用し、情報漏えいを防止する。
　 また、通信は暗号化を行うことにより、通信内
容の秘匿及び盗聴防止の対応をしている。
　 さらに、キオスク端末の画面表示や音声案内
により、マイナンバーカード及び証明書の取り忘
れ防止対策を実施する。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用している
システムから特定個人情報を入手する場合に
は、情報を保有している事務と情報を必要とし
ている事務との間で合意された仕様に基づき、
自動的に情報の入手が行われる仕組みとなっ
ており、入手した情報が他人の情報と紐付けら
れたり、別の情報に書き換えられたりすることは
ない。

＜共通基盤における措置＞
・共通基盤を利用して別の事務で使用している
システムから特定個人情報を入手する場合に
は、情報を保有している事務と情報を必要とし
ている事務との間で合意された仕様に基づき、
自動的に情報の入手が行われる仕組みとなっ
ており、入手した情報が他人の情報と紐付けら
れたり、全く別の情報に書き換えられたりするこ
とはない。

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク3：入手した特定個人情
報が不正確であるリスク
入手の際の本人確認の措置
の内容

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク1：目的外の入手が行わ
れるリスク
必要な情報以外を入手するこ
とを防止するための措置の内
容

（右記を追加） 、コンビニ交付

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
リスク2：不適切な方法で入手
が行われるリスク
リスクに対する措置の内容

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　証明書交付センターにおいてキオスク端末の
操作画面を制御し、コンビニ交付に対応する市
町村に対してのみキオスク端末から交付申請を
可能とすることで、意図しない不適切な方法で
特定個人情報が送信されることを避ける。
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後 情報システム課追記

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法廷予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
 ・転出元市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は住民基本
台帳等により照会対象者の個人番号であること
を確認した情報を、ワクチン接種記録システム
(VRS)を用いて提供する。
転出先市区町村へ接種記録を提供するが、そ
の際は、転出元市区町村において、住民基本
台帳等により照会対象者の個人番号であること
を確認し、当該個人番号に対応する個人の接
種記録のみをワクチン接種記録システム(VRS)
を用いて提供する。

<新型コロナウイルス感染症対策に係る予防接
種事務における追加措置>
 ・他市区町村への個人番号の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、他市区町村へ個
人番号を提供するが、その際は住民基本台帳
等により照会対象者の個人番号であることを確
認した情報を、ワクチン接種記録システム(VRS)
を用いて提供する。
転出先市区町村へ接種記録を提供するが、そ
の際は、転出元市区町村において、住民基本
台帳等により照会対象者の個人番号であること
を確認し、当該個人番号に対応する個人の接
種記録のみをワクチン接種記録システム(VRS)
を用いて提供する。

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
5.特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）
特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）におけるその他のリスク
及びそのリスクに対する措置

＜ワクチン接種記録システム(VRS)における追
加措置＞
・特定個人情報の提供は、限定された端末
（LG-WAN端末）だけができるように制御してい
る。
・特定個人情報を提供する場面を必要最小限
に限定している。具体的には、本市への転入者
について、転出元市区町村での接種記録を入
手するために、転出元市町区村へ個人番号と
共に転出元の市区町村コードを提供する場面
に限定している。

＜ワクチン接種記録システム(VRS)における追
加措置＞
・特定個人情報の提供は、限定された端末
（LG-WAN端末）だけができるように制御してい
る。
・特定個人情報を提供する場面を必要最小限
に限定している。具体的には、本市への転入者
について、転出元市区町村での接種記録を入
手するために、他市町区村へ個人番号を提供
する場面に限定している。

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日 事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
6.情報提供ネットワークシステ
ムとの接続
リスク1：目的外の入手が行わ
れるリスク
リスクに対する措置の内容

（※２）番号法別表第2及び第19条第14号に基
づき、事務手続きごとに情報照会者、情報提供
者、照会・提供可能な特定個人情報をリスト化
したもの。

（※２）番号法の規定による情報提供ネットワー
クシステムを使用した特定個人情報の提供に係
る情報照会者、情報提供者、事務及び特定個
人情報を一覧化し、情報照会の可否を判断す
るために使用するもの。

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
6.情報提供ネットワークシステ
ムとの接続
リスク3：入手した特定個人情
報が不正確であるリスク
リスクに対する措置の内容

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会
との協議を経て、総務大臣が設置・管理する情
報提供ネットワークシステムを使用して、情報提
供用個人識別符号により紐付けられた照会対
象者に係る特定個人情報を入手するため、正
確な照会対象者に係る特定個人情報を入手す
ることが担保されている。

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会
との協議を経て、内閣総理大臣が設置・管理す
る情報提供ネットワークシステムを使用して、情
報提供用個人識別符号により紐付けられた照
会対象者に係る特定個人情報を入手するた
め、正確な照会対象者に係る特定個人情報を
入手することが担保されている。

事後 情報システム課追記

令和5年4月17日 事後 情報システム課追記

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
6.情報提供ネットワークシステ
ムとの接続
リスク2：安全が保たれない方
法によって入手が行われるリ
スク
リスクに対する措置の内容

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会
との協議を経て、総務大臣が設置・管理する情
報提供ネットワークシステムを使用した特定個
人情報の入手のみ実施できるよう設計されるた
め、安全性が担保されている。

＜中間サーバー・ソフトウェアにおける措置＞
①中間サーバーは、特定個人情報保護委員会
との協議を経て、内閣総理大臣が設置・管理す
る情報提供ネットワークシステムを使用した特
定個人情報の入手のみ実施できるよう設計され
るため、安全性が担保されている。

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
6.情報提供ネットワークシステ
ムとの接続
リスク5：不正な提供が行われ
るリスク
リスクに対する措置の内容

③特に慎重な対応が求められる情報について
は自動応答を行わないように自動応答不可フラ
グを設定し、特定個人情報の提供を行う際に、
送信内容を改めて確認し、提供を行うことで、セ
ンシティブな特定個人情報が不正に提供される
リスクに対応している。

③機微情報については自動応答を行わないよ
うに自動応答不可フラグを設定し、特定個人情
報の提供を行う際に、送信内容を改めて確認
し、提供を行うことで、センシティブな特定個人
情報が不正に提供されるリスクに対応してい
る。

事後 情報システム課追記

＜ワクチン接種記録システム(VRS)における追
加措置＞
・他市区町村への個人番号の提供、転出先市
区町村への接種記録の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、他市区町村へ個
人番号を提供するが、電文を受ける市区町村
で、該当者がいない場合は、個人番号は保管さ
れず、これに対して接種記録は提供されない仕
組みとなっている。

＜ワクチン接種記録システム(VRS)における追
加措置＞
・転出元市区町村への個人番号の提供、転出
先市区町村への接種記録の提供
本市への転入者について、転出元市区町村か
ら接種記録を入手するため、転出元市区町村
へ個人番号を提供するが、その際は、個人番号
と共に転出元の市区町村コードを送信する。そ
のため、仮に誤った市区町村コードを個人番号
と共に送信したとしても、電文を受ける市区町村
では、該当者がいないため、誤った市区町村に
対して個人番号が提供されず、これに対して接
種記録も提供されない仕組みとなっている。

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
5.特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）
リスク3：誤った情報・移転して
しまうリスク、誤った相手に提
供・移転してしまうリスク
リスクに対する措置の内容
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
7.特定個人情報の保管・消去
リスク1：特定個人情報の漏え
い・滅失・毀損リスク
⑤物理的対策
具体的な対策の内容

＜中間サーバー･プラットフォームにおける措置
＞
①中間サーバー･プラットフォームを中間サー
バー用データセンターに構築し、設置場所への
入退室者管
理、有人監視及び施錠管理をすることとしてい
る。また、設置場所はデータセンター内の専用
の領域と
し、他テナントとの混在によるリスクを回避す
る。

＜中間サーバー･プラットフォームにおける措置
＞
①中間サーバー･プラットフォームを中間サー
バー用データセンターに構築し、設置場所への
入退室者管理、有人監視及び施錠管理をする
こととしている。また、設置場所はデータセン
ター内の専用の領域とし、他テナントとの混在に
よるリスクを回避する。
②事前に申請し承認されてない物品、記憶媒
体、通信機器などを不正に所持し、持出持込す
ることがないよう、警備員などにより確認してい
る。

事後 情報システム課追記

令和5年4月17日

Ⅱ　特定個人情報ファイルの
概要
（別添２）特定個人情報ファイ
ル記録項目

＜新型コロナウイルス感染症対策に係る予防
接種に関する記録項目＞
・個人番号 
・宛名番号 
・自治体コード 
・接種券番号 
・属性情報（氏名、生年月日、性別） 
・接種状況（実施/未実施） 
・接種回（1回目/2回目/3回目）
・接種日 
・ワクチンメーカー 
・ロット番号 
　
・ワクチン種類（※）
・製品名（※）
・旅券関係情報（旧姓・別姓・別名、ローマ字氏
名、国籍、旅券番号）（※）
・証明書ID（※）
・証明書発行年月日（※）
※　新型コロナウイルス感染症予防接種証明書
の交付に必要な場合のみ

＜新型コロナウイルス感染症対策に係る予防
接種に関する記録項目＞
・個人番号 
・宛名番号 
・自治体コード 
・接種券番号 
・属性情報（氏名、生年月日、性別） 
・接種状況（実施/未実施） 
・接種回 
・接種日 
・ワクチンメーカー 
・ロット番号 
　
・ワクチン種類（※）
・製品名（※）
・旅券関係情報（旧姓・別姓・別名、ローマ字氏
名、国籍、旅券番号）（※）
・証明書ID（※）
・証明書発行年月日（※）
※　新型コロナウイルス感染症予防接種証明書
の交付に必要な場合のみ

事後

令和5年4月17日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク対
策
7.特定個人情報の保管・消去
リスク1：特定個人情報の漏え
い・滅失・毀損リスク
⑥技術的対策
具体的な対策の内容

（右記を追加）

　（新型コロナウイルス感染症予防接種証明書
コンビニ交付）
　・証明書交付センターシステム及びキオスク端
末には、申請情報・証明書データを記録しない
こととしている。
　・キオスク端末と証明書交付センターシステム
間の通信については専用回線、証明書交付セ
ンターシステムとVRS間の通信については、
LGWAN回線を使用し、情報漏えいを防止する。
　 また、通信は暗号化を行うことにより、通信内
容の秘匿及び盗聴防止の対応をしている。

事後

新型コロナワクチンの追加接
種の事務が継続している中に
あって、法定予防接種実施事
務の評価の再実施を事前に
行うことが困難な状態にある
場合には、特定個人情報保護
評価に関する規則第９条第２
項の規定（緊急時の事後評
価）の適用対象にもなり得るも
のとされている。

令和5年4月17日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
ユーザ認証の管理
具体的な管理方法

・ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

・ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、本市が指定する管理者が認
めた者に限定して発行される。

事後

令和5年4月17日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
２．特定個人情報の入手（情
報提供ネットワークシステムを
通じた入手を除く。）
特定個人情報の入手（情報提
供ネットワークシステムを通じ
た入手を除く。）におけるその
他のリスク及びそのリスクに
対する措置

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
・入手した特定個人情報については、限定され
た端末を利用して国から配布されたユーザIDを
使用し、ログインした場合だけアクセスできる　
ように制御している。

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
・入手した特定個人情報については、限定され
た端末を利用して本市が指定する管理者から
配布されたユーザIDを使用し、ログインした場
合だけアクセスできるように制御している。

事後

令和5年4月17日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
アクセス権限の管理

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDに付与されるアクセス権限は、本
市が指定する管理者が必要最小限の権限で発
効する。
本市が指定する管理者は、定期的にユーザID
及びアクセス権限の一覧をシステムにおいて確
認し、アクセス権限及び不正利用の有無を確認
する。また、不要となったユーザ ID やアクセス
権限を速やかに変更又は削除する。

事後

令和5年4月17日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
アクセス権限の発行・失効の
管理

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDは、国に対してユーザ登録を事前
申請した者に限定して発行される。

＜ワクチン接種記録システム(VRS)における追
加措置＞
ワクチン接種記録システム(VRS)へのログイン
用のユーザIDに付与されるアクセス権限は、本
市が指定する管理者が必要最小限の権限で発
効する。
本市が指定する管理者は、定期的又は異動/
退職等のイベントが発生したタイミングで、権限
を有していた職員の異動/退職等情報を確認
し、当該事由が生じた際には速やかにアクセス
権限を更新し、当該ユーザ ID を失効させる。
やむを得ず、複数の職員が共有するID（以下
「共用ID」という。）を発行する必要がある場合
は、当該IDを使用する職員・端末を特定し、管
理者が把握した上で、パスワードを厳重に管理
する運用を徹底し、必要最小限に発行する。な
お、共用IDを使用する職員及び端末について、
異動／退職等のイベントが発生したタイミングで
確認し、当該事由が生じた際は速やかに把握し
ている内容を更新する。

事後
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変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年4月17日

Ⅲ　特定個人情報ファイルの
取扱いプロセスにおけるリスク
対策
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用される
リスク
特定個人情報の使用の記録

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
システム上の操作のログを取得しており、操作
ログを確認できる。

＜ワクチン接種記録システム(VRS)における追
加措置＞ 
システム上の操作のログを取得しており、操作
ログを確認できる。ログは定期に及び必要に応
じ随時に確認する。

事後
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